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BÁO CÁO
Kết quả công tác bảo đảm an toàn, an ninh mạng 6 tháng đầu năm 2026

Trên địa bàn xã Đại Đồng

Căn cứ Công văn số 6054/VPBCĐ ngày 16/6/2026 của Văn phòng Ban Chỉ 
đạo An ninh mạng quốc gia về việc đề nghị Tiểu ban An ninh mạng báo cáo kết 
quả hoạt động 6 tháng đầu năm 2026; Quyết định số 01- QĐ/TBANM ngày 
21/4/2026 của Tiểu ban An ninh mạng tỉnh về ban hành Quy chế hoạt động của 
Tiểu ban An ninh mạng tỉnh Hưng Yên;

Thực hiện Công văn Số 4853/CAT-PA05 về việc báo cáo kết quả công tác 
bảo đảm an ninh mạng 6 tháng đầu năm 2026, UBND xã Đại Đồng báo cáo kết 
quả công tác bảo đảm an toàn, an ninh mạng 6 tháng đầu năm 2026 trên địa bàn 
xã Đại Đồng như sau:

I. TÌNH HÌNH AN NINH MẠNG
1. Tình hình an ninh mạng đối với hệ thống thông tin trong phạm vi 

quản lý; đánh giá hoạt động sử dụng không gian mạng xâm phạm an ninh 
quốc gia, trật tự an toàn xã hội

1.1. Tình hình an ninh mạng đối với hệ thống thông tin trong phạm vi 
quản lý

- Trong 6 tháng đầu năm 2026, tình hình an ninh mạng đối với hệ thống 
thông tin trong phạm vi xã quản lý được đảm bảo, hoạt động khá ổn định, 
UBND xã Đại Đồng chưa phát sinh, ghi nhận việc mất an ninh mạng đối với hệ 
thống thông tin. Hiện nay, hệ thống thông tin phục vụ chính quyền điện tử của 
xã, bao gồm: Cổng thông tin điện tử xã, Hòm thư công vụ, hệ thống phần mềm 
Quản lý và điều hành văn bản (iOffice), hệ thống giải quyết thủ tục hành chính 
nội bộ, theo các bộ, ngành và dùng chung với tỉnh, Cổng dịch vụ công, hệ thống 
thông tin chỉ đạo, điều hành của tỉnh, các phần mềm chuyên ngành (giáo dục, y 
tế, đất đai,...) dùng chung, hoạt động ổn định, chưa ghi nhận sự cố nghiêm trọng 
gây tê liệt hệ thống, lộ lọt dữ liệu, thông tin hoặc ảnh hưởng lớn đến hoạt động 
của UBND xã. Tuy nhiên, thực tế, không thể tránh khỏi còn tình trạng có nguy 
cơ tiềm ẩn rủi ro như: thư rác, đường link lừa đảo, tài khoản mạng xã hội giả 
mạo, thông tin chưa kiểm chứng, nguy cơ mất an toàn từ thiết bị cá nhân (khi kết 
nối với máy tính), sử dụng mật khẩu yếu (dễ bị bẻ khóa),...
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- Về trang thiết bị CNTT xã: Cơ sở vật chất trang thiết bị của xã cơ bản 
đảm bảo để cán bộ, công chức, viên chức, người lao động hợp đồng xử lý công 
việc trên môi trường điện tử. Xã đã kết nối hệ thống firewall (tường lửa) tại 
Trung tâm phục vụ Hành chính công, nhằm bảo vệ dữ liệu, thống tin và các hoạt 
động thông tin quan trọng khác của xã. Hệ thống mạng LAN nội bộ của xã đã 
được Công an tỉnh phê duyệt theo Quyết định số 4324/QĐ-CAT-PA05. UBNN 
xã đã đăng ký thêm 01 kênh TSLCD, trong kết nối các hệ thống thông tin chính 
quyền điện tử và liên thông, chia sẻ dữ liệu. UBND xã đã ban hành văn bản 
hướng dẫn cài đặt hệ thống văn bản Trios theo hướng dẫn của cấp trên, tuy 
nhiên chưa khai thác được hiệu quả nhiều trong công việc, tiếp tục chờ cấp trên 
hướng dẫn cụ thể.

1.2. Đánh giá hoạt động sử dụng không gian mạng xâm phạm an ninh 
quốc gia, trật tự an toàn xã hội

Trên địa bàn xã trong 06 tháng đầu năm, tình hình sử dụng  không gian 
mạng khá ổn định, chủ yếu đăng, viết bài, chia sẻ thông tin xã hội theo chiều 
hướng tích cực. Tuy nhiên, Công an xã đã phát hiện, ghi nhận và theo dõi 01 
trường hợp đã sử dụng tài khoản cá nhân trên facebook để bình luận trên trang 
phản động. Công an xã đã chấn chỉnh, xử lý.

2. Tình hình hoạt động tấn công mạng, gián điệp mạng, lộ, mất bí mật 
nhà nước, thu thập, mua bán trái phép thông tin, dữ liệu; hoạt động chống 
phá Đảng và Nhà nước trên không gian mạng. Kết quả phối hợp lực lượng 
chuyên trách

- UBND xã chưa ghi nhận, phát hiện phát sinh vụ việc tấn công mạng có 
chủ đích vào hệ thống thông tin của UBND xã; chưa phát hiện việc lộ, mất tài 
liệu bí mật nhà nước qua hệ thống do xã quản lý. Bên cạnh đó, Công an xã đã 
phát hiện, ghi nhận có xuất hiện nội dung xấu độc, sai sự thật trên không gian 
mạng liên quan đến tình hình chính trị, kinh tế, xã hội nói chung, thủ đoạn lừa 
đảo trực tuyến, giả danh cơ quan nhà nước, yêu cầu cung cấp thông tin cá nhân, 
mã OTP, tài khoản ngân hàng.

- UBND xã đã chỉ đạo Công an xã chủ trì, phối hợp với các phòng, ngành, 
đơn vị chuyên môn thuộc xã chủ động, tích cực theo dõi, tuyên truyền, nhắc nhở 
cán bộ, công chức và người dân không chia sẻ thông tin chưa kiểm chứng thông 
qua nhiều hình thức lên các nền tảng mạng, dễ gây hậu quả khó lường. Đồng 
thời, cán bộ, đảng viên, công chức, viên chức, người lao động và Nhân dân toàn 
xã tích cực tuyên truyền quan điểm, chủ trương, đường lối, chính sách pháp luật 
của Đảng và Nhà nước liên quan đến công tác an ninh, an toàn thông tin mạng, 
qua đó tự giác, trách nhiệm trong đăng tải, chia sẻ thông tin chính thống trên các 
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nền tảng mạng hợp pháp (Cổng thông tin điện tử xã, trang fanpage "Đại Đồng 
phát triển",...)

3. Tình hình hoạt động bảo đảm an toàn, an ninh mạng trong phát 
triển kinh tế, xã hội, chính quyền điện tử, chuyển đổi số

Thời gian qua, công tác chuyển đổi số, sử dụng dịch vụ công trực tuyến, 
thanh toán không dùng tiền mặt, chữ ký số, quản lý văn bản điện tử được quan 
tâm triển khai. Công tác bảo đảm an toàn thông tin được gắn với nhiệm vụ cải 
cách hành chính, xây dựng chính quyền số, phục vụ người dân, doanh nghiệp. 
Cán bộ, công chức được nhắc nhở sử dụng phần mềm, tài khoản, thiết bị công 
vụ đúng quy định, không cài đặt phần mềm không rõ nguồn gốc. Đồng thời đẩy 
mạnh thông tin tuyên truyền tới người dân để nâng cao cảnh giác với các thủ 
đoạn lừa đảo trực tuyến, bảo vệ dữ liệu cá nhân, không cung cấp OTP, không 
chuyển tiền theo yêu cầu của đối tượng lạ.

4. Tình hình an toàn, an ninh mạng liên quan tới quốc phòng, quân sự
Công tác bảo đảm an toàn, an ninh mạng trong lĩnh vực quốc phòng, quân 

sự địa phương được lồng ghép trong công tác bảo vệ bí mật nhà nước, quản lý 
văn bản, thông tin phục vụ nhiệm vụ quốc phòng, quân sự địa phương. Trong 06 
tháng đầu năm 2026 chưa ghi nhận vụ việc lộ lọt thông tin, tài liệu liên quan đến 
quốc phòng, quân sự địa phương qua không gian mạng. UBND xã tiếp tục quán 
triệt cán bộ, công chức, lực lượng dân quân, công an xã không đăng tải, chia sẻ 
thông tin, hình ảnh, tài liệu liên quan đến nhiệm vụ quốc phòng, an ninh khi 
chưa được phép.

II. KẾT QUẢ CÔNG TÁC LÃNH ĐẠO, CHỈ ĐẠO BẢO ĐẢM AN NINH 
MẠNG

1. Công tác quán triệt, triển khai các văn bản quy phạm pháp luật, văn 
bản chỉ đạo, hướng dẫn của cấp trên

UBND xã đã quán triệt Luật An ninh mạng, Luật Bảo vệ bí mật nhà nước, 
các văn bản chỉ đạo của Trung ương, tỉnh, UBND tỉnh, Công an tỉnh về an toàn, 
an ninh mạng. Lồng ghép triển khai trong các cuộc họp giao ban UBND xã, họp 
cán bộ, công chức, sinh hoạt chuyên đề, tuyên truyền cơ sở. Chỉ đạo các bộ phận 
chuyên môn chấp hành quy định về quản lý, sử dụng máy tính, mạng internet, 
thư điện tử công vụ, chữ ký số, tài khoản công vụ.

2. Kết quả triển khai thực hiện theo các nghị quyết, chỉ thị, kế hoạch 
nêu trong đề cương

- UBND xã bám sát chỉ đạo của Tỉnh ủy, UBND tỉnh, Tiểu ban An ninh 
mạng tỉnh, Công an tỉnh để triển khai nhiệm vụ phù hợp điều kiện thực tế địa 
phương; gắn bảo đảm an ninh mạng với chuyển đổi số, cải cách hành chính, phát 
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triển chính quyền số, kinh tế số, xã hội số; tăng cường quản lý, bảo vệ dữ liệu cá 
nhân, dữ liệu công dân, hồ sơ thủ tục hành chính, thông tin nội bộ.

- UBND xã đã chỉ đạo Công an xã chủ trì tham mưu nắm tình hình an ninh 
mạng, đấu tranh phòng ngừa tội phạm sử dụng công nghệ cao, lừa đảo trực 
tuyến; chỉ đạo công chức chuyên môn phối hợp thực hiện rà soát các tài khoản, 
thiết bị, phần mềm phục vụ hoạt động công vụ.

3. Công tác tự kiểm tra, đánh giá an ninh mạng, an toàn hệ thống 
thông tin

- Nhằm thường xuyên, kịp thời đánh giá tình hình an ninh mạng, an toàn hệ 
thống thông tin, UBND xã tổ chức rà soát hệ thống máy tính, thiết bị kết nối 
internet, tài khoản phần mềm dùng chung, tài khoản thư điện tử công vụ, thiết bị 
lưu trữ dữ liệu; thường xuyên nhắc nhở cán bộ, công chức đổi mật khẩu định kỳ, 
không chia sẻ tài khoản, không lưu mật khẩu trên trình duyệt công cộng, sao lưu 
dữ liệu quan trọng.

- Kiểm tra việc sử dụng phần mềm diệt mã độc, cập nhật hệ điều hành, ứng 
dụng văn phòng, trình duyệt. Kịp thời khắc phục các tồn tại thông thường như 
máy tính chậm, phần mềm chưa cập nhật, tài khoản dùng mật khẩu đơn giản, sử 
dụng thiết bị USB cá nhân. Trong 06 tháng qua, chưa phát hiện sự cố nghiêm 
trọng về an toàn hệ thống thông tin trên địa bàn xã.

4. Công tác đào tạo, tập huấn, bồi dưỡng nguồn nhân lực
- UBND xã thường xuyên cử cán bộ, công chức tham gia các hội nghị, lớp 

tập huấn, hướng dẫn về chuyển đổi số, an toàn thông tin, sử dụng dịch vụ công, 
phần mềm quản lý văn bản và điều hành theo triệu tập của cấp trên. Thực hiện 
trao đổi, hướng dẫn nội bộ về nhận diện email giả mạo, đường link độc hại, tin 
nhắn lừa đảo, bảo vệ tài khoản mạng xã hội và tài khoản công vụ.

- Tháng 5/2026, UBND xã đã cử cán bộ, công chức phụ trách tham gia Hội 
thảo về an ninh mạng phi truyền thống; tham gia tập huấn và diễn tập thực chiến 03 
ngày tại tỉnh do Công an tỉnh triệu tập. Tuy nhiên, thực tế xã chưa có cán bộ chuyên 
trách, đào tạo đúng chuyên ngành CNTT và an toàn thông tin, an ninh mạng. 

5. Công tác tuyên truyền, phổ biến giáo dục pháp luật về an ninh mạng
- Bằng nhiều hình thức đa dạng, phong phú, hiệu quả thiets thực, UBND xã 

đã đẩy mạnh công tác thông tin, tuyên truyền, giáo dục pháp luật về an ninh 
mạng, như: Tuyên truyền qua hệ thống truyền thanh cơ sở, Cổng thông tin của 
xã, Fanpage "Đại Đồng phát triển", nhóm cộng đồng, hội nghị thôn, sinh hoạt 
đoàn thể về Luật An ninh mạng, phòng chống tội phạm công nghệ cao, bảo vệ 
dữ liệu cá nhân.
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- Các nội dung trọng tâm được tuyên truyền như: không đăng tải, chia sẻ 
thông tin sai sự thật; cảnh giác với giả danh công an, tòa án, ngân hàng, bưu 
điện; không cung cấp mã OTP, mật khẩu, thông tin căn cước công dân; kiểm 
chứng thông tin trước khi chia sẻ.

- UBND xã phối hợp chặt chẽ với UBMTTQVN xã và các tổ chức thành 
viên, Công an xã tuyên truyền đến hội viên, đoàn viên, thanh thiếu niên, người 
cao tuổi, nhóm dễ bị tác động bởi lừa đảo trực tuyến.

6. Công tác bố trí kinh phí đầu tư, nâng cấp hệ thống bảo đảm an toàn 
thông tin theo cấp độ đã được phê duyệt

- Trong điều kiện ngân sách cấp xã còn hạn chế, UBND xã ưu tiên kinh phí 
duy trì đường truyền internet, bảo dưỡng thiết bị CNTT, thay thế thiết bị hư 
hỏng, nâng cấp phần mềm, trang bị thiết bị phục vụ giải quyết thủ tục hành 
chính,... nhằm trang bị, nâng cấp mạng LAN (mạng nội bộ) đạt cấp độ 2 đã được 
Công an tỉnh phê duyệt.

- UBND xã tiếp tục đề xuất cấp có thẩm quyền quan tâm bố trí nguồn lực 
nâng cấp hạ tầng CNTT, trang thiết bị bảo mật, phần mềm bản quyền, sao lưu 
dữ liệu.

7. Các nhiệm vụ trọng tâm khác
- Tăng cường phối hợp Công an xã trong nắm tình hình không gian mạng.
- Rà soát, quản lý phát ngôn, cung cấp thông tin trên môi trường mạng.
- Tăng cường bảo vệ bí mật nhà nước, bảo vệ dữ liệu cá nhân, bảo vệ hệ 

thống thông tin phục vụ chính quyền số.
- Chủ động phương án xử lý khi xảy ra sự cố mất an toàn thông tin: cô lập 

thiết bị, bảo toàn dữ liệu, báo cáo cấp trên, phối hợp lực lượng chuyên trách 
khắc phục.

III. NHẬN XÉT, ĐÁNH GIÁ
1. Kết quả đạt được.

- Công tác lãnh đạo, chỉ đạo về công tác bảo đảm an ninh mạng, an toàn 
thông tin luôn nhận được sự quan tâm, lãnh đạo, chỉ đạo sát sáo của UBND tỉnh, 
sự hướng dẫn thực hiện của Công an tỉnh, sự phối hợp thực hiện của các doanh 
nghiệp viễn thông,...

- Việc tuyên truyền, quán triệt, phổ biến được cụ thể hóa, tuyên truyền 
tới đông đảo cán bộ, công chức, viên chức, kịp thời cung cấp thông tin cho 
người dùng;

- Hệ thống thông tin của UBND xã Đại Đồng đến thời điểm hiện tại 
chưa ghi nhận phát sinh sự cố nghiêm trọng gây mất an toàn thông tin, an 
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ninh mạng; cơ bản phầm mềm một cửa hoạt động ổn định, phục vụ người dân 
và doanh nghiệp.

- Cán bộ phụ trách có trách nhiệm cao trong công việc, thường xuyên 
tham gia tập huấn về an toàn thông tn, an ninh mạng.

2. Tồn tại, hạn chế.
- Đôi khi, cán bộ được giao phụ trách về CNTT, an ninh mạng còn lúng 

túng trong xử lý những văn bản giao nhiệm vụ gấp, đột xuất, thời hạn gấp của 
cấp trên.

- Kỹ năng nhận diện, phát hiện về mã độc, tài khoản lạ, tài khoản có nguy 
cơ tấn công hệ thống thông tin và kỹ năng xử lý đối với một bộ phận cán bộ còn 
hạn chế, lúng túng.

- Công tác tham mưu, triển khai văn bản, nhiệm vụ về khoa học công 
nghệ, an toàn thông tin, an ninh mạng đôi lúc chưa kịp thời, hiệu quả chưa thật 
sự đáp ứng yêu cầu.

3. Nguyên nhân
3.1. Nguyên nhân khách quan
- Yêu cầu thực tiễn về an toàn thông tin, an ninh mạng ngày càng cao;
- Hoạt động tán công mạng, thủ đoạn lừa đảo trên không gian mạng ngày 

càng tinh vi.
3.2. Nguyên nhân chủ quan
- Xã chưa có cán bộ chuyên trách về CNTT, về an ninh mạng.
- Nguồn kinh phí dành cho hoạt động khoa học công nghệ, đổi mới sáng 

tạo, chuyển đổi số, trong đó có công tác bảo đảm an toàn thông tin, an ninh 
mạng còn hạn chế, chưa thật sự đáp ứng nhu cầu thực tế.

- Nhận thức, trình độ năng lực của cán bộ, công chức, viên chức về an 
toàn thông tin, an ninh mạng chưa đồng đều.

IV. PHƯƠNG HƯỚNG, NHIỆM VỤ 6 THÁNG CUỐI NĂM 2026
- Tiếp tục quán triệt, triển khai nghiêm các văn bản chỉ đạo của Trung 

ương, tỉnh, Tiểu ban An ninh mạng tỉnh, Công an tỉnh về bảo đảm an toàn, an 
ninh mạng.

- Tăng cường tự kiểm tra, rà soát hệ thống thông tin, tài khoản công vụ, 
thiết bị CNTT, dữ liệu thuộc phạm vi quản lý.

- Đẩy mạnh tuyên truyền, phổ biến pháp luật về an ninh mạng, phòng 
chống tội phạm sử dụng công nghệ cao, bảo vệ dữ liệu cá nhân.

- Phối hợp Công an xã nắm chắc tình hình trên không gian mạng, kịp thời 
phát hiện, xử lý, báo cáo thông tin xấu độc, tin giả, hành vi lừa đảo trực tuyến.
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- Tổ chức hướng dẫn cán bộ, công chức thực hiện các nguyên tắc bảo mật 
cơ bản: mật khẩu mạnh, xác thực nhiều lớp khi có điều kiện, không dùng thiết bị 
lưu trữ không rõ nguồn gốc, cập nhật phần mềm, sao lưu dữ liệu.

- Đề xuất cấp có thẩm quyền quan tâm đầu tư hạ tầng CNTT, phần mềm 
bản quyền, giải pháp bảo mật, đào tạo nhân lực.

- Chủ động xây dựng phương án ứng phó sự cố mất an toàn thông tin tại 
UBND xã.

V. KIẾN NGHỊ, ĐỀ XUẤT

Đề nghị Công an tỉnh Hưng Yên:
- Tiếp tục chỉ đạo, hướng dẫn cấp xã thực hiện các nhiệm vụ về an toàn 

thông tin và an ninh mạng;
- Tiếp tục chỉ đạo, hướng dẫn xã triển khai thực hiện các phươnga sn đảm 

bảo theo hồ sơ về an toàn thông tin hệ thống mạng nội bộ (mạng LAN), đáp ứng 
yêu cầu.

- Tổ chức tập huấn, diễn tập thực chiến để nâng cao kỹ năng về an toàn 
thông tin, an ninh mạng.

Trên đây là báo cáo tình hình, kết quả bảo đảm an ninh mạng, an toàn 
thông tin của UBND xã. UBND xã Đại Đồng trân trọng báo cáo Công an tỉnh 
Hưng Yên, Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ 
cao, Công an tỉnh tổng hợp theo quy định./.

Nơi nhận:
- Như trên;
- Thường trực Đảng ủy xã;
- Chủ tịch, các PCT UBND xã;
- Cổng thông tin điện tử xã;
- Lưu: VT.

 TM. ỦY BAN NHÂN DÂN
KT.CHỦ TỊCH

PHÓ CHỦ TỊCH

Trần Văn Thành
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