
QUYẾT ĐỊNH
Xây dựng mô hình “Tổ an ninh số cộng đồng – phòng, chống lừa đảo 

công nghệ cao – nắm tình hình an ninh trên không gian mạng”

CHỦ TỊCH ỦY BAN NHÂN DÂN XÃ ĐẠI ĐỒNG 

Căn cứ Luật Tổ chức chính quyền địa phương số 72/2025/QH15 ngày 16 
tháng 6 năm 2025;

Căn cứ Chỉ thị số 07 -CT/TVĐU ngày 07/01/2026 của Ban Thường vụ 
Đảng ủy xã Đại Đồng.

Căn cứ tình hình thực tế công tác bảo đảm an ninh, trật tự và yêu cầu phòng 
ngừa, đấu tranh với tội phạm sử dụng công nghệ cao, tội phạm trên không gian 
mạng trên địa bàn xã Đại Đồng;

Theo đề nghị của Trưởng Công an xã Đại Đồng.
QUYẾT ĐỊNH:

Điều 1. Xây dựng mô hình “Tổ an ninh số cộng đồng – phòng, chống lừa đảo 
công nghệ cao – nắm tình hình an ninh trên không gian mạng” xã Đại Đồng, nhằm 
huy động sự tham gia của cả hệ thống chính trị và nhân dân trong công tác:

1. Tuyên truyền, nâng cao nhận thức, kỹ năng sử dụng Internet, mạng xã hội 
và các nền tảng số an toàn, lành mạnh.

2. Phòng ngừa, phát hiện, cảnh báo và hỗ trợ người dân nhận diện các 
phương thức, thủ đoạn lừa đảo sử dụng công nghệ cao, lừa đảo trên không gian 
mạng, nhất là lừa đảo qua điện thoại, mạng xã hội, ứng dụng nhắn tin, tài khoản 
ngân hàng, ví điện tử, sàn thương mại điện tử và các nền tảng trực tuyến khác.

3. Chủ động nắm tình hình, tiếp nhận, tổng hợp và kịp thời cung cấp cho 
Công an xã những thông tin có dấu hiệu phức tạp về an ninh, trật tự, thông tin xấu, 
độc, hoạt động lừa đảo, giả mạo, chiếm đoạt tài sản và các hành vi vi phạm pháp 
luật trên không gian mạng có liên quan trên địa bàn.

4. Phối hợp tuyên truyền, hướng dẫn người dân bảo vệ tài khoản cá nhân, tài 
khoản ngân hàng, dữ liệu cá nhân; không cung cấp mã OTP, mật khẩu, mã xác 
thực hoặc thông tin định danh cho người không có thẩm quyền.

5. Góp phần xây dựng phong trào toàn dân bảo vệ an ninh Tổ quốc, nâng 
cao ý thức, trách nhiệm của nhân dân trong bảo đảm an ninh, trật tự trong môi 
trường số.

Điều 2. Nguyên tắc hoạt động
1. Mô hình “Tổ an ninh số cộng đồng – phòng, chống lừa đảo công nghệ 

cao – nắm tình hình an ninh trên không gian mạng” hoạt động dưới sự lãnh đạo 
của cấp ủy Đảng, sự quản lý, chỉ đạo của UBND xã và sự hướng dẫn về kỹ năng, 
nghiệp vụ của Công an xã.
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2. Hoạt động trên nguyên tắc phòng ngừa là chính; tuyên truyền, hướng dẫn, cảnh 
báo là trọng tâm; phối hợp, cung cấp thông tin kịp thời cho cơ quan có thẩm quyền.

3. Mô hình không thay thế chức năng, nhiệm vụ, quyền hạn của Công an nhân 
dân và các cơ quan nhà nước có thẩm quyền; không tự ý điều tra, xác minh, xử lý hoặc 
công bố thông tin về vụ việc khi chưa được cơ quan có thẩm quyền xác định.

4. Không tự ý thu thập, lưu trữ, công khai, chia sẻ dữ liệu cá nhân, thông tin tài 
khoản, hình ảnh, thông tin riêng tư của tổ chức, cá nhân trái quy định của pháp luật.

5. Thông tin tiếp nhận phải được kiểm chứng, đánh giá trước khi tuyên 
truyền hoặc chuyển tiếp; không phát tán tin giả, tin chưa được kiểm chứng, thông 
tin có thể gây hoang mang trong Nhân dân.

Điều 3. Thành phần mô hình
“Tổ an ninh số cộng đồng – phòng, chống lừa đảo công nghệ cao – nắm tình 

hình an ninh trên không gian mạng”, gồm:
1. Tổ trưởng: Cán bộ Công an xã được phân công (cán bộ thuộc tổ An ninh 

– Công an xã Đại Đồng).
2. Thành viên: 
+ Công an xã (CBCS thuộc các tổ công tác của Công an xã Đại Đồng);
+ Lực lượng tham gia bảo vệ an ninh, trật tự ở cơ sở;
+ Công chức phụ trách văn hóa - xã hội/chuyển đổi số;
+ Đoàn Thanh niên;
+ Hội Phụ nữ;
+ Ủy ban Mặt trận Tổ quốc Việt Nam xã và các tổ chức thành viên;
+ Các cá nhân có kiến thức, kỹ năng về công nghệ thông tin, chuyển đổi số 

và quần chúng nhân dân.
Danh sách cụ thể thành viên mô hình do Tổ trưởng lập, báo cáo Chủ tịch 

UBND xã xem xét, phê duyệt hoặc phân công theo tình hình thực tế.
Điều 4. Nhiệm vụ của Tổ trưởng
1. Tham mưu Chủ tịch UBND xã chỉ đạo triển khai hoạt động của mô hình.
2. Xây dựng kế hoạch hoạt động hằng năm và kế hoạch tuyên truyền, phòng 

ngừa lừa đảo trên không gian mạng theo từng thời điểm. Chủ trì phối hợp với các 
phòng, ban, ngành, đoàn thể, thôn/tổ dân phố tổ chức tuyên truyền, cảnh báo các 
phương thức, thủ đoạn lừa đảo mới.

3. Tiếp nhận, phân loại thông tin do thành viên mô hình và Nhân dân cung 
cấp; kịp thời báo cáo lãnh đạo Công an xã chỉ đạo giải quyết.

4. Theo dõi, tổng hợp tình hình, kết quả hoạt động của mô hình; tham mưu, 
phục vụ Trưởng Công an xã báo cáo kết quả thực hiện mô hình gửi Chủ tịch 
UBND xã theo định kỳ.

5. Đề xuất tổ chức tập huấn, bồi dưỡng kỹ năng nhận diện, phòng ngừa tội 
phạm công nghệ cao và kỹ năng an toàn thông tin, kỹ năng thu thập, nắm tình 
hình, nhận diện tin giả, tin sai sự thật cho thành viên mô hình và nhân dân.

Điều 5. Nhiệm vụ của thành viên
1. Tích cực tuyên truyền, hướng dẫn người dân nâng cao ý thức cảnh giác 

khi sử dụng Internet, mạng xã hội và các dịch vụ trực tuyến.



2. Khi phát hiện dấu hiệu nghi vấn về lừa đảo, giả mạo, chiếm đoạt tài sản 
hoặc hành vi vi phạm pháp luật trên không gian mạng, kịp thời báo cho Công an 
xã để được tiếp nhận, hướng dẫn và xử lý theo quy định.

3. Tham gia nắm tình hình trên không gian mạng trong phạm vi địa bàn, 
cộng đồng và các nhóm thông tin mà mình được phép tham gia; không thực hiện 
các hoạt động truy cập, thu thập dữ liệu trái phép.

4. Phối hợp tuyên truyền các cảnh báo chính thức của cơ quan Công an và 
cơ quan nhà nước có thẩm quyền.

5. Thực hiện nghiêm quy định về bảo vệ bí mật nhà nước, bảo vệ dữ liệu cá 
nhân và các quy định pháp luật có liên quan.

Điều 6. Nội dung trọng tâm của mô hình
Mô hình tập trung thực hiện các nhóm nhiệm vụ sau:
1. Cảnh báo nhanh - phòng ngừa sớm: Kịp thời tuyên truyền các thủ đoạn 

lừa đảo mới như:
+ Giả danh cơ quan Công an, Viện kiểm sát, Tòa án, ngân hàng, cơ quan thuế;
+ Lừa đảo tuyển dụng, vay tiền, đầu tư, kinh doanh, thương mại điện tử;
+ Lừa đảo thông qua đường link, mã QR, ứng dụng giả mạo;
+ Chiếm đoạt tài khoản mạng xã hội;
+ Giả danh người thân, bạn bè để vay, mượn tiền;
+ Các hình thức lừa đảo bằng công nghệ trí tuệ nhân tạo, giả giọng nói, giả 

hình ảnh hoặc video;
+ Các thủ đoạn khác phát sinh trên địa bàn.
2. Nắm tình hình - cung cấp thông tin: Chủ động tiếp nhận thông tin từ quần 

chúng nhân dân; tổng hợp những vấn đề có dấu hiệu ảnh hưởng đến an ninh, trật 
tự trên không gian mạng và chuyển cơ quan có thẩm quyền (Tổ An ninh - Công an 
xã Đại Đồng).

3. Hỗ trợ người dân - giảm thiệt hại: Khi người dân nghi ngờ hoặc vừa phát 
sinh giao dịch có dấu hiệu lừa đảo, hướng dẫn người dân bình tĩnh, giữ lại chứng 
cứ điện tử, liên hệ ngay ngân hàng/đơn vị cung cấp dịch vụ liên quan để thực hiện 
các biện pháp cần thiết và báo ngay cho Công an xã để được hướng dẫn.

4. Kỹ năng số cho cộng đồng: Tuyên truyền kỹ năng bảo vệ mật khẩu, tài 
khoản, xác thực nhiều lớp; nhận biết đường link giả mạo; kiểm tra thông tin trước 
khi chuyển tiền; bảo vệ dữ liệu cá nhân và sử dụng mạng xã hội an toàn.

Điều 7. Chế độ thông tin, báo cáo
1. Các thành viên thực hiện chế độ thông tin thường xuyên với Tổ trưởng về 

những vụ việc, thông tin đáng chú ý liên quan đến an ninh, trật tự trên không gian mạng.
2. Công an xã (Tổ An ninh) tổng hợp, báo cáo Chủ tịch UBND xã định 

kỳ hằng quý, 6 tháng, hằng năm hoặc đột xuất khi có vụ việc phức tạp.
3. Trường hợp phát hiện vụ việc có dấu hiệu tội phạm, vụ việc có nguy cơ 

gây thiệt hại lớn hoặc ảnh hưởng đến an ninh, trật tự, phải kịp thời báo cáo Trưởng 
Công an xã trực tiếp chỉ đạo xử lý theo quy định, sau đó Công an xã tổng hợp bác 
cáo nhanh về tình hình vụ việc xảy ra gửi Chủ tịch UBND xã, không chờ báo cáo 
theo định kỳ.

Điều 8. Kinh phí hoạt động



1. Kinh phí thực hiện mô hình được bảo đảm từ nguồn ngân sách nhà nước 
theo phân cấp, nguồn kinh phí xây dựng phong trào toàn dân bảo vệ an ninh Tổ 
quốc và các nguồn kinh phí hợp pháp khác theo quy định của pháp luật.

2. Việc lập dự toán, quản lý, sử dụng và thanh quyết toán kinh phí phải bảo 
đảm đúng quy định, tiết kiệm, hiệu quả, công khai, minh bạch.

3. Khuyến khích huy động các nguồn lực hợp pháp của tổ chức, doanh 
nghiệp và Nhân dân để phục vụ công tác tuyên truyền, nâng cao kỹ năng an toàn 
số cho cộng đồng; việc huy động và sử dụng phải tự nguyện, đúng quy định pháp 
luật hiện hành.

Điều 9. Tổ chức thực hiện
1. Công an xã Đại Đồng là cơ quan nòng cốt tham mưu, hướng dẫn triển 

khai mô hình; chủ trì phối hợp với các phòng, ngành, cơ quan, đơn vị, các thôn (tổ 
dân phố) và tổ chức có liên quan thực hiện các nhiệm vụ được giao.

2. Văn phòng HĐND và UBND xã phối hợp tham mưu công tác chỉ đạo, 
điều hành và theo dõi việc thực hiện Quyết định này.

3. Công chức phụ trách văn hóa - xã hội/chuyển đổi số phối hợp xây dựng 
nội dung tuyên truyền, phổ biến kỹ năng số và an toàn thông tin cho nhân dân.

4. Đề nghị Ủy ban Mặt trận Tổ quốc Việt Nam xã và các tổ chức thành 
viên phối hợp vận động đoàn viên, hội viên và nhân dân tích cực tham gia mô hình.

5. Bí thư, Trưởng thôn, Trưởng ban công tác mặt trân thôn/tổ dân phố phối 
hợp triển khai tuyên truyền đến từng hộ gia đình, tổ chức, cá nhân trên địa bàn.

6. Các cơ quan, đơn vị, tổ chức, cá nhân có liên quan chịu trách nhiệm phối 
hợp thực hiện Quyết định này.

Điều 10. Hiệu lực thi hành
Quyết định này có hiệu lực kể từ ngày ký và ban hành kèm theo quyết định 

này là “Quy chế hoạt động của mô hình Tổ an ninh số cộng đồng – phòng, chống 
lừa đảo công nghệ cao – nắm tình hình an ninh trên không gian mạng”. 

Chánh Văn phòng HĐND và UBND xã, Trưởng Công an xã, các bộ phận 
chuyên môn thuộc UBND xã, các thôn/tổ dân phố, người đứng đầu các tổ chức 
chính trị - xã hội và các tổ chức, cá nhân có liên quan chịu trách nhiệm thi hành 
Quyết định này./.
Nơi nhận:
- Như Điều 10;
- Giám đốc CAT (để b/c);
- TTĐU xã (để b/c);
- TTHĐND xã (để báo cáo);
- Lãnh đạo UBND xã (p/h chỉ đạo);
- Lưu: VT, CA.

CHỦ TỊCH

Tôn Ngọc Chuẩn
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