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                                                   PHẦN I
THÔNG TIN TỔNG QUAN VỀ HỆ THỐNG THÔNG TIN


1. Thông tin Chủ quản hệ thống thông tin


- Tên tổ chức: UBND tỉnh Hưng Yên.


- Quy định chức năng, nhiệm vụ và quyền hạn: Căn cứ Luật Tổ chức chính quyền địa phương số 72/2025/QH15 ngày 16/06/2025;

 
- Người đại diện: Ông Nguyễn Mạnh Quyền, Chức vụ: Chủ tịch UBND tỉnh.


- Địa chỉ: Số 10, đường Chùa Chuông, phường Phố Hiến.

- Thông tin liên hệ: Số điện thoại: 0221.3863823; 

- Địa chỉ thư điện tử: hungyen@chinhphu.vn 


2. Thông tin Đơn vị vận hành


- Tên Đơn vị vận hành: UBND xã Đại Đồng.


- Quy định chức năng, nhiệm vụ và quyền hạn: Căn cứ Luật Tổ chức chính quyền địa phương Luật số 72/2025/QH15 ngày 16/6/2025.

- Người đại diện: Ông Tôn Ngọc Chuẩn.

- Chức vụ: Chủ tịch UBND xã Đại Đồng.


- Cán bộ phụ trách: Bà Nguyễn Thị Đào. 


- Chức vụ: Phó trưởng phòng Văn hóa - Xã hội xã.

- Địa chỉ: Thôn Đại Từ, Xã Đại Đồng, Tỉnh Hưng Yên


- Thông tin liên hệ: 0968.223.389.


- Email: ntdao.daidong@hungyen.gov.vn


- Người lập hồ sơ: Nguyễn Thị Đào.


- Chức vụ: Phó trưởng phòng Văn hóa - Xã hội xã.

- Thông tin liên hệ: 0968.223.389.

3. Mô tả phạm vi, quy mô của hệ thống


- Phạm vi, quy mô của hệ thống mạng nội bộ (LAN): Hệ thống thiết lập để phục vụ công tác chỉ đạo, điều hành và cung cấp dịch vụ thông tin trong phạm vi UBND xã Đại Đồng.


- Đối tượng phục vụ của hệ thống: Các phòng, ban, ngành chuyên môn, cán bộ, công chức, viên chức, nhân viên làm việc tại Uỷ ban nhân dân xã Đại Đồng.


- Danh mục các hệ thống thông tin thành phần/các dịch vụ được cung cấp:


+ Hệ Thống Mạng LAN


+ Hệ thống Trung tâm phục vụ Hành chính công (nằm trong khuôn viên UBND xã Đại Đồng).

4. Mô tả cấu trúc của hệ thống

4.1 Mô hình logic tổng thể
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Hình 1. Cấu trúc logic của hệ thống hiện tại


* Mô tả Các vùng mạng được thiết kế như sau: 


- Vùng mạng biên: Bao gồm thiết bị Firewall fortinet để kết nối hệ thống ra các mạng bên ngoài và mạng Internet. Hệ thống có 2 kênh truyền Internet chạy theo cơ chế cộng băng thông và dự phòng khi 1 trong 2 kênh có vấn đề, 1 kênh truyền số liệu chuyên dùng được kết nối theo quy hoạch của cục bưu điện TW và tỉnh.


- Vùng mạng nội bộ: Bao gồm thiết bị chuyển mạch sử dụng cho các máy tính, labtop, máy in… của cán bộ, công chức, viên chức, người lao động trong các phòng, ban, ngành xã, nhằm phục vụ việc khai thác công việc, được kiểm soát qua firewall để giám sát truy cập.


- Vùng mạng Wifi: Phân tách với vùng mạng nội bộ, sử dụng cho kết nối mạng không dây, được quản lý tập trung thông qua thiết bị quản lý wifi, và được kiểm soát qua firewall để giám sát truy cập. 


- Vùng DMZ : Không dùng. 


- Vùng máy chủ nội bộ : Không dùng.
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Hình 2. Sơ đồ logic đáp ứng yêu cầu


* Dự kiến qúy 1 năm 2027 tại trụ sở UBND xã và Trụ sở Trung tâm phục vụ hành chính công sẽ hoàn thiện theo mô hình thiết kế với cấu trúc như sau:


- Vùng mạng biên bao gồm: Tại mỗi điểm sẽ gồm 2 thiết bị Firewall fortinet chạy theo cơ chế active-standby (khi một thiết bị chính có vấn đề thì ngay lập tức thiết bị phụ sẽ lên đóng vai trò như thiết bị chính, việc này diễn ra tự động (có thể có tình trạng rớt gói tin trong quá trình hệ thống chuyển đổi việc này ảnh hưởng đến các dịch vụ voice, video call) để kết nối hệ thống ra các mạng bên ngoài và mạng Internet. Hệ thống có 2 kênh truyền Internet chạy theo cơ chế cộng băng thông và dự phòng khi 1 trong 2 kênh có vấn đề, 1 kênh truyền số liệu chuyên dùng được kết nối theo quy hoạch của Cục Bưu điện TW và của tỉnh.


- Cặp switch core chạy theo cơ chế stack (gộp 2 thiết bị vật lý thành một thiết bị logic) gán 4 port mỗi port tại 2 switch với 2 cổng tại firewall tạo thành 1 nhóm LACP bao gồm 4 cổng vật lý chính và dự phòng tự động.


- Vùng mạng nội bộ: Bao gồm thiết bị chuyển mạch sử dụng cho các máy tính, labtop, máy in, … của các cán bộ, công chức, viên chức, người lao động trong cơ quan trong việc khai thác công việc, được kiểm soát qua firewall để giám sát truy cập.


- Vùng mạng Wifi: Phân tách với vùng mạng nội bộ, sử dụng cho kết nối mạng không dây, được quản lý tập trung thông qua thiết bị quản lý wifi và được kiểm soát qua firewall để giám sát truy cập.


4.2. Mô hình kết nối vật lý


Trụ sở UBND xã (Đảng ủy - HHDND - UBND)

- Mạng từ nhà cung cấp VNPT được kết nối qua thiết bị Fortinet sau đó qua hệ thống switch và chia tới các phòng.

- Thiết bị tường lửa thực hiện chức năng định tuyến, kiểm soát truy cập, gộp băng thông và bảo vệ máy tính người dùng trong hệ thống.

- Thiết bị chuyển mạch Switch core và cho các tầng và phòng ban, ngành thực hiện chức năng chuyển mạch cho toàn bộ người dùng trong hệ thống.


- Switch PoE Wifi cấp nguồn, đảm bảo hoạt động cho hệ thống Wifi tập trung, giúp người dùng sử dụng Wifi nhanh và ổn định.


- Các máy tính của cán bộ, công chức, viên chức, người lao động, nhân viên chủ yếu thực hiện các tính năng như gửi, nhận văn bản, tin học văn phòng, các phần mềm nội bộ và in ấn tài liệu.                                                                                                                                                                                       
[image: image3.emf]
Hình 3. Sơ đồ kết nối vật lý của hệ thống hiện tại


* Tòa nhà số 1 (03 tầng): 

Tầng 1: 


- Phòng hoạt động của Trung tâm Phục vụ Hành chính công xã, gồm 02 đường mạng, 01 đường phục vụ người dân và doanh nghiệp đến thực hiện thủ tục hành chính; 01 đường mạng phục vụ cán bộ, công chức xử lý công việc phục vụ người dân và doanh nghiệp. Phòng có 05 máy tính, 02 máy tin, 01 máy photo có chức năng scan.


+ Mạng từ nhà cung cấp VNPT được kết nối qua thiết bị qua hệ thống switch và chia tới các phòng.


+ Thiết bị chuyển mạch Switch core và cho các tầng và phòng ban thực hiện chức năng chuyển mạch cho toàn bộ người dùng trong hệ thống.


+ Switch PoE Wifi cấp nguồn, đảm bảo hoạt động cho hệ thống Wifi tập trung, giúp người dùng sử dụng Wifi nhanh và ổn định.


+ Các máy tính của cán bộ nhân viên chủ yếu thực hiện các tính năng như gửi, nhận văn bản, tin học văn phòng, các phần mềm nội bộ và in ấn tài liệu.
- Phòng Giám đốc Trung tâm phục vụ Hành chính công xã, 01 nút mạng, 01 máy tính.

- Phòng của đồng chí Thường trực HĐND xã: 01 nút mạng, 01 máy tính, 01 máy in.

- Phòng của Phó Bí thư Thường trực Đảng ủy xã: 01 nút mạng, 1 máy tính, 1 máy in.

Tầng 2:

- Phòng Bí thư Đảng ủy xã: 01 nút mạng, 1 máy tính, 1 máy in; 01 đường truyền mật.

- Phòng của Chánh văn phòng Đảng ủy xã: 01 nút mạng, 1 máy tính, 1 máy in.

- Phòng của Phó chánh văn phòng Đảng ủy xã (02 đ/c): 01 nút mạng, 02 máy tính, máy in.

- Phòng của Chánh văn phòng HĐND&UBND xã: 01 nút mạng, 01 máy tính, 01 máy in.

- Phòng của Chủ tịch UBND xã: 01 nút mạng, 01 máy tính, máy in.

Tầng 3:

- Phòng họp của Đảng ủy - HĐND - UBND xã: Đường mạng (02 nút), wifi, truyền hình trực tuyến, màn hình chiếu, máy chiếu.

- Phòng của công chức Văn phòng Đảng ủy xã: 03 nút mạng, 03 máy tính, 01 máy in kèm chức năng scan to.

- Phòng của Trưởng ban Xây dựng Đảng: 02 nút mạng, 02 máy tính, 02 máy in.

Toàn nhà số 2 (01 tầng)

- Phòng của Phó chủ tịch UBND xã: 01 nút mạng, 01 máy tính, 01 máy in.

- Phòng của Phó chánh văn phòng HĐND&UBND xã: 01 nút mạng, 01 máy tính, 01 máy in.

- Phòng của chuyên viên Văn phòng HĐND&UBND xã: 02 Phòng, 05 nút mạng, 05 máy tính, 01 máy in và scan to, 01 máy tin nhỏ.

Tòa nhà số 03 (02 tầng)

Tầng 1:

- Phòng của Phó trưởng ban Xây dựng Đảng: 01 nút mạng, 01 máy tính, 01 máy in.

- Phòng của Phó trưởng ban Xây dựng Đảng: 01 nút mạng, 01 máy tính, 01 máy in.

Tầng 2:

- Phòng của Phó chánh văn phòng HĐND&UBND xã: 01 nút mạng, 01 máy tính, 01 máy in.

- Phòng của Phó giám đốc Trung tâm Phục vụ Hành chính công: 01 nút mạng, 01 máy tính, 01 máy in.
[image: image4.png]SO DO VAT LY HE THONG MANG TOA NHA UBND XA

ONT Internet 1 ONT Internet 2 ONT TSLCD

Switch Cisco 9200 (sw WAN)
10.10.10.x

Fortigate 60F HA mode
10.10.10.x (Primary) Besssmsm< > —HAmode— ° »Boseenes 10.10.10.x(Secondary)

|VL:20
| (méy o
L ban) _——

Switch Cisco 9200
(StackWise) 10.10.10.x

Switch Cisco 9200
(StackWise) 10.10.10.x

<€——Stack Cable———p>





Hình 4: Sơ đồ vật lý đáp ứng yêu cầu


* Dự kiến qúy 1 năm 2027 tại trụ sở UBND xã và Trụ sở Trung tâm phục vụ hành chính công sẽ hoàn thiện theo mô hình thiết kế với cấu trúc như sau:

- Một cặp Firewall Fortinet chạy song song được đấu nối về vậy lý và các cấu hình tương tự nhau (OS, License, tài khoản mật khẩu) chạy theo cơ chế dự phòng active- standby, kiểm soát truy cập của toàn bộ hệ thống từ trong ra ngoài Internet và ngược lại.

- Thiết bị chuyển mạch trung tâm được kết nối thông qua module stack và cab stack có khả năng phân chia các vùng mạng (theo Vlan) chạy trunking đẩy toàn bộ dữ liệu chuyển mạch trong mạng đi qua firewall và ra ngoài mạng theo các policy của firewall định nghĩa.

- Các switch Lan tầng\tòa được kết nối đến switch core đảm bảo tốc độ và nhận dải địa chỉ IP Lan đã được quy hoạch.

- Switch PoE Wifi tầng\tòa được kết nối đến switch core đảm bảo tốc độ và nhận dải địa chỉ IP Wifi đã được quy hoạch.

- Các máy tính của cán bộ, công chức, viên chức, người lao động trong các phòng, ngành, đơn vị xã chủ yếu thực hiện các tính năng như gửi, nhận văn bản, tin học văn phòng, các phần mềm nội bộ và in ấn tài liệu.


a) Danh mục thiết bị sử dụng trong hệ thống

	STT
	Tên thiết bị/

Chủng loại
	Vị trí triển khai
	Mục đích 

sử dụng

	1
	Thiết bị tường lửa Fortiner 60F
	Vùng Mạng Biên
	Cách ly toàn bộ dữ liệu giữa mạng nội bộ và ngoài Internet.

	2
	Switch Lan Cisco Busines 110 Series
	Vùng Mạng 

Nội Bộ
	Thực hiện chức năng chuyển mạch cho toàn bộ người dùng trong hệ thống.

	3
	POE Wifi 16 Port GSW-1820HP Planet
	Vùng Mạng WIFI
	Cấp nguồn cho các thiết bị Wifi Unifi được lắp tại đơn vị.

	4
	Wifi Unifi
	Vùng Mạng WIFI
	Phát Wifi cho các thiết bị của cán bộ nhân viên sử dụng.


Bảng 1. Danh mục thiết bị mạng sử dụng trong hệ thống

	STT
	Tên thiết bị/

Chủng loại
	Vị trí triển khai
	Mục đích sử dụng

	1
	Không có máy chủ
	Không sử dụng
	Không sử dụng


Bảng 2. Danh mục thiết bị máy chủ sử dụng trong hệ thống


b) Thiết bị cần trang bị để đáp ứng yêu cầu an toàn cho Trụ sở UBND xã

	STT
	Tên thiết bị/

Chủng loại
	Vị trí triển khai
	Mục đích sử dụng

	1
	Firewall Fortinet 60F có full license
	Vùng mạng biên
	Tích hợp cơ chế Active-Stanby dự phòng cho thiết bị chính; dự kiến trang bị trước tháng 3/2027 khi được cấp kinh phí.

	2
	Switch Core Cisco c9200 stack list kèm cab stack
	Vùng mạng biên
	Chạy theo cơ chế active-active kết nối stack có thể phân vùng mạng (Vlan) ; dự kiến trang bị trước tháng 3/2027 khi được cấp kinh phí.


Bảng 3. Các thiết bị cần trang bị bổ sung

c) Danh mục các ứng dụng/dịch vụ cung cấp bởi hệ thống

	STT
	Tên dịch vụ
	Máy chủ/Ứng dụng cài đăt/Vùng mạng/HĐH
	Mục đích sử dụng

	1
	Không có
	Không sử dụng
	Không sử dụng



d) Quy hoạch địa chỉ IP các vùng mạng trong hệ thống

	STT
	Vùng mạng
	IP Private
	IP Public

	1
	Mạng nội bộ
	10.181.135.0/24
	14.251.8.54

14.251.8.51

	2
	Mạng Wifi
	10.10.11.0/24
	14.251.8.51

14.251.8.54

	3
	 Vùng mạng biên
	10.66.98.24/29

(IP wan kênh TSLCD cục BĐTƯ Quy hoạch)
	14.251.8.51

14.251.8.54




PHẦN II

 THUYẾT MINH CẤP ĐỘ ĐỀ XUẤT


1. Danh mục hệ thống thông tin và cấp độ đề xuất 


Hệ thống thông tin thuộc phạm vi quản lý của Uỷ ban nhân dân xã Đại Đồng bao gồm các hệ thống thành phần với cấp độ đề xuất tương ứng:

	STT
	Hệ thống
	Loại hình HTTT
	Cấp độ đề xuất
	Căn cứ đề xuất

	1
	Hệ thống thông tin mạng nội bộ (LAN) UBND xã Đại Đồng
	Hệ thống thông tin phục vụ hoạt động nội bộ của cơ quan, tổ chức và chỉ xử lý thông tin công cộng

Hệ thống cung cấp dịch vụ trực tuyến (hạ tầng truy cập) cho người dân, khi bị phá hoại sẽ làm gián đoạn hoạt động của cơ quan và ảnh hưởng đến việc tiếp cận dịch vụ của người dân nhưng chưa gây hậu quả nghiêm trọng đến quốc phòng, an ninh quốc gia.
	2
	Điều 8 Nghị định số 85/2016/NĐ-CP



2. Thuyết minh đề xuất cấp độ đối với hệ thống thông tin 


Hệ thống thông tin mạng nội bộ (Lan) UBND xã Đại Đồng là Hệ thống thông tin phục vụ hoạt động nội bộ của cơ quan nhà nước, bao gồm: Cổng Thông tin điện tử xã; Hạ tầng mạng phục vụ công tác quản lý, điều hành và có cung cấp hạ tầng truy cập, xử lý thông tin riêng, thông tin cá nhân của người dân. Hệ thống cung cấp dịch vụ (hạ tầng truy cập) cho người dân theo quy định tại Điểm a, Khoản 1, Điều 6, Nghị định số 85/2016/NĐ-CP. Đồng thời hệ thống bao gồm các phần mềm, cơ sở dữ liệu có xử lý thông tin riêng, thông tin cá nhân, như: Hệ thống dịch vụ công trực tuyến, phần mềm quản lý văn bản và điều hành, quản lý dữ liệu cán bộ, công chức, viên chức và các phần mềm chuyên ngành khác theo quy định tại Điểm a, Khoản 1, Điều 6, Nghị định số 85/2016/NĐ-CP.

 
Khi hệ thống bị tấn công, xâm nhập hoặc phá hoại sẽ làm gián đoạn hoạt động chỉ đạo, điều hành, thực hiện xử lý công việc chuyên môn của cơ quan và ảnh hưởng đến việc cung cấp, tiếp cận dịch vụ của người dân và tổ chức, tác động đến hiệu quả hoạt động của Ủy ban nhân dân xã. Tuy nhiên, mức độ ảnh hưởng chưa gây hậu quả nghiêm trọng đến quốc phòng, an ninh quốc gia. 


Căn cứ các tiêu chí xác định cấp độ an toàn hệ thống thông tin được quy định tại Khoản 1, Khoản 2, Điều 8, Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ, hệ thống thông tin mạng nội bộ (mạng LAN) của Ủy ban nhân dân xã Đại Đồng được đề xuất cấp độ 2.

PHẦN III 

THUYẾT MINH PHƯƠNG ÁN BẢO ĐẢM 
AN TOÀN HỆ THỐNG THÔNG TIN

I. Thuyết minh phương án về quản lý bao gồm các nội dung sau:

1. Thiết lập chính sách và quản lý rủi ro an toàn thông tin

2. Tổ chức bảo đảm an toàn thông tin và ứng phó sự cố


3. Bảo đảm nguồn nhân lực



4. Quản lý tài sản

5. Quản lý thiết kế, xây dựng và nhà cung cấp

6. Quản lý vận hành hệ thống


Đối với những yêu cầu quản lý chưa đáp ứng các yêu cầu an toàn trong Thuyết minh này, Đơn vị vận hành sẽ cập nhật, bổ sung trình Chủ quản hệ thống thông tin ban hành trong vòng 12 tháng, kể từ khi HSĐXCĐ được phê duyệt.

II. Thuyết minh phương án về kỹ thuật bao gồm các nội dung:

1. Bảo đảm an toàn mạng và hạ tầng

2. Bảo đảm an toàn máy chủ và máy trạm


3. Bảo đảm an toàn ứng dụng



4. Bảo đảm an toàn dữ liệu và sao lưu

Đối với các yêu cầu kỹ thuật chưa đáp ứng yêu cầu an toàn cơ bản trong Thuyết minh này, Đơn vị vận hành sẽ triển khai nâng cấp, thiết lập cấu hình hệ thống để đáp ứng yêu cầu trong vòng 18 tháng, kể từ khi HSĐXCĐ được phê duyệt.

Thuyết minh phương án bảo đảm an toàn thông tin cho Hệ thống của UBND xã Đại Đồng sẽ bao gồm các thuyết minh thành phần sau:
	STT
	Hệ thống
	Cấp độ
đề xuất
	Nội dung thuyết minh

	1
	Thuyết minh phương án đáp ứng yêu cầu quản lý
	2
	Phụ lục I

	2
	Thuyết minh phương án đáp ứng yêu cầu kỹ thuật
	2
	Phụ lục II


PHỤ LỤC I

THUYẾT MINH PHƯƠNG ÁN BẢO ĐẢM AN TOÀN THÔNG TIN VỀ QUẢN LÝ VỚI CẤP ĐỘ 2
1. Thiết lập chính sách an toàn thông tin

1.1. Chính sách an toàn thông tin

	Yêu cầu
	Xây dựng chính sách an toàn thông tin bao gồm quản lý an toàn mạng, máy chủ, ứng dụng, dữ liệu và thiết bị đầu cuối

	Hiện trạng
	Đáp ứng tham chiếu Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Theo Chương III. Bảo đảm an toàn thông tin trong quản lý, vận hành hệ thống thông tin tại Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026


1.2. Xây dựng và công bố
	Yêu cầu
	Chính sách được tổ chức hoặc bộ phận được ủy quyền thông qua trước khi công bố áp dụng

	Hiện trạng
	Đáp ứng tham chiếu Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Văn phòng HĐND&UBND (Phòng Văn hóa - Xã hội) xã trình người đứng đầu đơn vị vận hành trước khi công bố áp dụng. 


1.3. Rà soát, sửa đổi

	Yêu cầu
	Đáp ứng. (Tham chiếu Điều 28 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 28 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Rà soát, sửa đổi Quy chế bảo đảm an toàn thông tin:

     1. Định kỳ 03 năm hoặc khi có thay đổi Quy chế bảo đảm an toàn thông tin kiểm tra lại tính phù hợp và thực hiện rà soát, cập nhật, bổ sung.

     2. Trong quá trình thực hiện quy chế, nếu có vấn đề vướng mắc, phát sinh, cán bộ, công chức phản ánh kịp thời về Phòng Văn hóa - Xã hội xã để tổng hợp báo cáo Ủy ban nhân dân xã xem xét điều chỉnh, bổ sung


1.4. Xác định và đánh giá rủi ro an ninh mạng

	Yêu cầu
	Thực hiện xác định rủi ro an ninh mạng định kỳ 01 lần/năm hoặc khi có thay đổi liên quan đến hệ thống. Thực hiện phân tích, đánh giá mức độ ảnh hưởng của rủi ro đến tổ chức

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 21 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	     1. Nguyên tắc chung: Việc quản lý rủi ro an toàn thông tin mạng phải được thực hiện thường xuyên, liên tục trong suốt vòng đời của hệ thống thông tin nhằm phát hiện, kiểm soát và giảm thiểu các nguy cơ gây mất an toàn thông tin; bảo đảm rủi ro được duy trì trong ngưỡng chấp nhận được của đơn vị.

     2. Nội dung quản lý rủi ro an toàn thông tin mạng
     a) Xác định rủi ro: 

- Xác định tài sản thông tin (dữ liệu, hệ thống, ứng dụng, hạ tầng kỹ thuật). 

- Xác định các mối đe dọa, lỗ hổng, điểm yếu có thể ảnh hưởng đến tài sản thông tin. 

- Xác định các kịch bản rủi ro có thể xảy ra. 

b) Phân tích rủi ro:

- Phân tích khả năng xảy ra của từng kịch bản rủi ro. 

- Phân tích mức độ ảnh hưởng đối với hoạt động của đơn vị khi rủi ro xảy ra. 

- Xác định mức độ rủi ro dựa trên tiêu chí kết hợp giữa khả năng xảy ra và mức độ ảnh hưởng. 

c) Đánh giá rủi ro

- Phân loại rủi ro theo các mức: cao, trung bình, thấp hoặc theo tiêu chí do đơn vị quy định. 

- So sánh mức độ rủi ro với ngưỡng chấp nhận rủi ro của đơn vị để làm cơ sở xử lý. 

đ) Chấp nhận rủi ro

- Việc chấp nhận rủi ro phải được xem xét, phê duyệt bởi người có thẩm quyền theo quy định của đơn vị. 

- Các rủi ro được chấp nhận phải được lập thành hồ sơ, nêu rõ lý do chấp nhận và thời hạn xem xét lại.


1.5. Xác định và đánh giá rủi ro an ninh mạng

	Yêu cầu
	Thực hiện xác định, phân tích và đánh giá rủi ro an ninh mạng đối với tổ chức, từ đó đưa ra quyết định chấp nhận hoặc xử lý rủi ro

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 21 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	d) Xử lý rủi ro

Định kỳ 06 tháng phải tiến hành đánh giá và cải thiện hiệu quả của các biện pháp kiểm soát được sử dụng để giảm thiểu rủi ro trong đó lựa chọn và áp dụng một hoặc nhiều biện pháp xử lý rủi ro, bao gồm: 

- Giảm thiểu rủi ro thông qua việc triển khai các biện pháp kỹ thuật và quản lý; 

- Tránh rủi ro bằng cách thay đổi, dừng hoặc không triển khai hoạt động có rủi ro; 

- Chuyển giao rủi ro thông qua thuê dịch vụ hoặc các hình thức phù hợp; 

- Chấp nhận rủi ro khi rủi ro nằm trong ngưỡng chấp nhận. 

- Xây dựng kế hoạch xử lý rủi ro, trong đó xác định rõ biện pháp, lộ trình, nguồn lực và trách nhiệm thực hiện. 


2. Tổ chức bảo đảm an toàn thông tin và ứng phó sự cố

2.1. Đơn vị chuyên trách về an toàn thông tin
	Yêu cầu
	Thành lập hoặc chỉ định đơn vị/bộ phận chuyên trách về an toàn thông tin trong tổ chức

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 5, Điều 24 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	UBND xã chỉ định ít nhất 01 cán bộ là bộ phận chuyên trách chính về an toàn thông tin hoặc sẽ theo phân công nhiệm vụ trực tiếp của UBND xã trong trường hợp thay thế, thực hiện nhiệm vụ tiếp nhận, báo cáo, phối hợp, ứng cứu, xử lý sự cố về an toàn thông tin đối với Hệ thống thông tin UBND xã.

1. Giao công chức phụ trách về công nghệ thông tin xã là bộ phận chuyên trách về an toàn thông tin, có trách nhiệm bảo đảm an toàn thông tin cho hệ thống thông tin. Văn phòng HĐND& UBND xã là bộ phận vận hành Hệ thống thông tin.

2. Phòng Văn hóa - Xã hội xã là đầu mối liên hệ, phối hợp với các cơ quan, tổ chức có thẩm quyền quản lý về an toàn thông tin; Có trách nhiệm phổ biến hướng dẫn triển khai Quy chế này và các quy định về an toàn thông tin có liên quan.

3. Văn phòng HĐND&UBND phối hợp với phòng Văn hóa - Xã hội xã tham mưu thực hiện chế độ báo cáo định kỳ theo quy định của pháp luật, báo cáo đột xuất theo yêu cầu của cấp trên.


2.2. Phối hợp với những cơ quan/tổ chức có thẩm quyền

2.2.1. Có đầu mối liên hệ, phối hợp với các cơ quan, tổ chức có thẩm quyền quản lý về an toàn thông tin
	Yêu cầu
	Có đầu mối liên hệ, phối hợp với các cơ quan, tổ chức có thẩm quyền quản lý về an toàn thông tin

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 5 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Chủ tịch Ủy ban nhân dân xã giao Văn phòng HĐND&UBND (Phòng Văn hóa - xã hội) xã là đầu mối liên hệ, phối hợp các cơ quan, tổ chức có thẩm quyền quản lý về an toàn thông tin phục vụ việc bảo đảm an toàn, an ninh thông tin cho Hệ thống thông tin UBND xã; tổ chức thực hiện việc tiếp nhận và xử lý các sự cố về an toàn thông tin của Hệ thống mạng nội bộ; phối hợp với các cơ quan, tổ chức trong công tác hỗ trợ điều phối xử lý sự cố an toàn thông tin.

- Người liên hệ 1: Bà Nguyễn Thị Đào - Phó trưởng Phòng Văn hóa - Xã hội xã. 

+ Số điện thoại:  0968.223.389

+ Email: ntdao.daidong@hungyen.gov.vn 

- Người liên hệ 2: Ông Đỗ Mạnh Hà - Phó chánh Văn phòng HĐND &UBND xã. 

+ Số điện thoại: 0966996813

+ Email: domanhha02091990@gmail.com 


2.2.2. Có đầu mối liên hệ, phối hợp với các cơ quan, tổ chức trong công tác hỗ trợ điều phối xử lý sự cố an toàn thông tin

	Yêu cầu
	Có đầu mối liên hệ, phối hợp với các cơ quan, tổ chức trong công tác hỗ trợ điều phối xử lý sự cố an toàn thông tin

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 5 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	3. Đầu mối liên hệ, phối hợp với các cơ quan, tổ chức trong công tác hỗ trợ điều phối xử lý sự cố an toàn thông tin: 

a) Công an tỉnh Hưng Yên

- Người liên hệ/bộ phận: Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao (PA05)

+ Số điện thoại: 0939 184 986

b) Bộ Công an/Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam (VNCERT/CC)

- Người liên hệ/bộ phận: Ban Giám sát và ứng cứu sự cố

- Số điện thoại: 0593 505 999

- Email: report@vncert.vn

- Báo cáo sự cố qua nền tảng điều phối, xử lý sự cố an toàn thông tin mạng quốc gia: soar.soc.gov.vn 

- Báo cáo sự cố qua website của Trung tâm ứng cứu khẩn cấp không gian mạng Việt Nam: vncert.vn


2.2.3. Tham gia các hoạt động, công tác bảo đảm an toàn thông tin khi có yêu cầu của tổ chức có thẩm quyền

	Yêu cầu
	Tham gia các hoạt động, công tác bảo đảm an toàn thông tin khi có yêu cầu của tổ chức có thẩm quyền

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 5 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	- Bộ phận chuyên trách về an toàn thông tin có trách nhiệm tham gia đầy đủ các hoạt động phối hợp, đào tạo, tập huấn, các chương trình công tác bảo đảm an toàn thông tin khi có yêu cầu của tổ chức có thẩm quyền.


2.3. Quản trị ứng phó sự cố an ninh mạng

	Yêu cầu
	Chỉ định một người chủ chốt và ít nhất một người dự phòng để quản lý quy trình ứng phó sự cố. Đánh giá và cập nhật cơ chế liên lạc tối thiểu 01 lần/năm

	Hiện trạng
	Đáp ứng một phần. (Tham chiếu Điều 5, 17 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	- UBND xã chỉ định ít nhất 01 cán bộ là bộ phận chuyên trách chính về an toàn thông tin và 01 cán bộ dự phòng hoặc sẽ theo phân công nhiệm vụ trực tiếp của UBND xã trong trường hợp thay thế, thực hiện nhiệm vụ tiếp nhận, báo cáo, phối hợp, ứng cứu, xử lý sự cố về an toàn thông tin đối với Hệ thống thông tin UBND xã.

- Chủ tịch Ủy ban nhân dân xã giao Văn phòng HĐND&UBND (Phòng Văn hóa - Xã hội) xã 
 là đầu mối liên hệ, phối hợp các cơ quan, tổ chức có thẩm quyền quản lý về an toàn thông tin phục vụ việc bảo đảm an toàn, an ninh thông tin cho Hệ thống thông tin UBND xã ; tổ chức thực hiện việc tiếp nhận và xử lý các sự cố về an toàn thông tin của Hệ thống mạng nội bộ; phối hợp với các cơ quan, tổ chức trong công tác hỗ trợ điều phối xử lý sự cố an toàn thông tin.

- Công chức phụ trách về Thông tin quyết định toàn diện về mặt kỹ thuật đối với các cơ quan trong quá trình khắc phục sự cố về ATTT; hỗ trợ, phối hợp và hướng dẫn các cơ quan khắc phục sự cố mất ATTT; yêu cầu ngưng hoạt động một phần hoặc toàn bộ các hệ thống thông tin của các cơ quan nhằm phục vụ công tác khắc phục sự cố về ATTT; phối hợp với đơn vị chức năng trong điều tra các nguyên nhân gây ra sự cố mất an toàn thông tin theo chỉ đạo của lãnh đạo. 

- Phối hợp với cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ hỗ trợ trong việc xử lý, khắc phục sự cố an toàn thông tin; yêu cầu bên cung cấp, hỗ trợ cung cấp quy trình xử lý sự cố cho các dịch vụ do bên cung cấp, hỗ trợ cung cấp liên quan đến hệ thống. 

Ban hành quy trình ứng phó sự cố trong vòng 06 tháng kể từ khi hồ sơ đề xuất cấp độ được phê duyệt


3. Bảo đảm nguồn nhân lực

3.1. Tuyển dụng

	Yêu cầu
	Cán bộ được tuyển dụng vào vị trí làm về an toàn thông tin có trình độ, chuyên ngành phù hợp

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 6 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Công chức được tuyển dụng vào vị trí làm về an toàn thông tin (hoặc kiêm nhiệm) có trình độ, chuyên ngành về lĩnh vực công nghệ thông tin, an toàn thông tin, phù hợp với vị trí tuyển dụng.



3.2. Trong quá trình làm việc


3.2.1. Có quy định về việc thực hiện nội quy, quy chế bảo đảm an toàn thông tin cho người sử dụng, cán bộ quản lý và vận hành hệ thống

	Yêu cầu
	Có quy định về việc thực hiện nội quy, quy chế bảo đảm an toàn thông tin cho người sử dụng, cán bộ quản lý và vận hành hệ thống

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 6 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	2. Trong quá trình làm việc 

a) Trách nhiệm bảo đảm an toàn thông tin cho người sử dụng, cán bộ quản lý và vận hành hệ thống:

- Với người sử dụng:

+ Người sử dụng có trách nhiệm đảm bảo ATTT đối với từng vị trí công việc. 

+ Phải được thường xuyên tổ chức quán triệt các quy định về ATTT, nhằm nâng cao nhận thức về trách nhiệm đảm bảo ATTT. 

+ Phải có trách nhiệm tự quản lý, bảo quản thiết bị mà mình được giao sử dụng; không tự ý thay đổi, tháo lắp thiết bị.

- Với cán bộ quản lý và vận hành hệ thống

+ Cán bộ quản lý và vận hành hệ thống phải thiết lập phương pháp hạn chế truy cập mạng không dây, giám sát và điều khiển truy cập không dây, tổ chức sử dụng chứng thực và mã hóa để bảo vệ truy cập không dây tới hệ thống thông tin.

+ Cán bộ quản lý và vận hành hệ thống phải tổ chức quản lý định danh đối với tất cả người dùng tham gia sử dụng hệ thống thông tin.



3.2.2. Có kế hoạch và định kỳ hàng năm tổ chức phổ biến, tuyên  truyền nâng cao nhận thức về an toàn thông tin cho người sử dụng
	Yêu cầu
	Có kế hoạch và định kỳ hàng năm tổ chức phổ biến, nâng cao nhận thức về an toàn thông tin cho người sử dụng. Tiến hành đào tạo tối thiểu 01 lần/năm và định kỳ tổ chức sát hạch cán bộ

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 5, 6 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Bộ phận chuyên trách về an toàn thông tin có trách nhiệm tham gia đầy đủ các hoạt động phối hợp, đào tạo, tập huấn, các chương trình công tác bảo đảm an toàn thông tin khi có yêu cầu của tổ chức có thẩm quyền.

Định kỳ hàng năm tổ chức hoặc tham gia phổ biến, tuyên truyền nâng cao nhận thức về an toàn thông tin, an ninh mạng cho người sử dụng do đơn vị chức năng tổ chức.



3.3. Chấm dứt hoặc thay đổi công việc


a) Cán bộ chấm dứt hoặc thay đổi công việc phải thu hồi thẻ truy cập, thông tin được lưu trên các phương tiện lưu trữ, các trang thiết bị máy móc, phần cứng, phần mềm và các tài sản khác (nếu có) thuộc sở hữu của tổ chức.

	Yêu cầu
	Có quy định đối với cán bộ nghỉ hoặc thay đổi công việc

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 6 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	a) Cán bộ chấm dứt hoặc thay đổi công việc phải thu hồi thẻ truy cập, thông tin được lưu trên các phương tiện lưu trữ, các trang thiết bị máy móc, phần cứng, phần mềm và các tài sản khác (nếu có) thuộc sở hữu của tổ chức.

b) Cán bộ nghỉ việc phải có cam kết giữ bí mật thông tin liên quan đến tổ chức sau khi nghỉ việc.


b) Có quy trình và thực hiện vô hiệu hóa tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc.

	Yêu cầu
	Có quy trình và thực hiện vô hiệu hóa tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc.

	Hiện trạng
	Đáp ứng một phần (Tham chiếu Điều 6 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Bộ phận chuyên trách thực hiện vô hiệu hóa tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc. Bổ sung, xây dựng quy trình vô hiệu hóa tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc tại dự thảo Quy chế vô hiệu hóa tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc trong vòng 06 tháng kể từ khi HSĐXCĐ được phê duyệt.



4.Quản lý tài sản (Phần cứng, Phần mềm, Thông tin) 


4.1 Quản lý tài sản phần cứng

	Yêu cầu
	Lập danh sách, theo dõi và cập nhật trạng thái của tất cả tài sản phần cứng định kỳ tối thiểu 02 lần/năm. Xây dựng quy trình rà soát, xử lý tài sản chưa được quản lý định kỳ tối thiểu 01 lần/tháng

	Hiện trạng
	Đáp ứng một phần. (Tham chiếu Điều 11 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Quản lý tài sản phần cứng và phần mềm: Lập danh sách, kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản thuộc hệ thống thông tin định kỳ tối thiểu 02 lần/năm.

Xây dựng quy trình xử lý tài sản chưa được quản lý: Rà soát, xử lý tài sản phần cứng không có trong danh sách định kỳ tối thiểu 01 lần/tháng.

Xây dựng công bố quy trình xử lý tài sản chưa được xử lý sau 06 tháng kể từ khi hồ sơ đề xuất cấp độ được phê duyệt. 


4.2 Quản lý tài sản phần mềm

	Yêu cầu 
	Thực hiện kiểm kê, rà soát và cập nhật danh sách phần mềm định kỳ tối thiểu 02 lần/năm. Xử lý các tài sản phần mềm trái phép định kỳ tối thiểu 01 lần/quý

	Hiện trạng
	Đáp ứng một phần. (Tham chiếu Điều 11 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Quản lý tài sản phần cứng và phần mềm: Lập danh sách, kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản thuộc hệ thống thông tin định kỳ tối thiểu 02 lần/năm.

Xây dựng quy trình xử lý tài sản chưa được quản lý: Rà soát, xử lý tài sản phần cứng không có trong danh sách định kỳ tối thiểu 01 lần/tháng và phần mềm trái phép định kỳ tối thiểu 01 lần/quý.


4.3 Quản lý tài sản thông tin

	Yêu cầu
	Mức độ nhạy cảm của tài sản thông tin được phân loại thành Công khai, Nội bộ, Hạn chế truy cập và Bí mật nhà nước. Kiểm tra cấp độ phân quyền dữ liệu định kỳ tối thiểu 01 lần/tháng

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 11 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Quản lý tài sản thông tin: Mức độ nhạy cảm của tài sản thông tin phải được phân loại thành: Công khai, Nội bộ, Hạn chế truy cập, và Bí mật nhà nước. Định kỳ kiểm tra cấp độ phân quyền dữ liệu tối thiểu 01 lần/tháng.



5. Quản lý thiết kế, xây dựng và nhà cung cấp

5.1. Thiết kế an toàn hệ thống thông tin


5.1.1. Có tài liệu mô tả quy mô, phạm vi và đối tượng sử dụng, khai thác, quản lý vận hành hệ thống thông tin

	Yêu cầu
	Có tài liệu mô tả quy mô, thiết kế hệ thống và phương án bảo đảm an toàn thông tin theo cấp độ

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 7 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Bộ phận chuyên trách xây dựng tài liệu mô tả quy mô, phạm vi và đối tượng sử dụng, khai thác, quản lý vận hành hệ thống thông tin và thuyết minh trong Hồ sơ đề xuất cấp độ của hệ thống. 


5.1.2. Có tài liệu mô tả thiết kế và các thành phần của hệ thống thông tin
	Yêu cầu
	Có tài liệu mô tả thiết kế và các thành phần của hệ thống thông tin

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 7 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	2. Bộ phận chuyên trách xây dựng tài liệu mô tả thiết kế và các thành phần của hệ thống thông tin thuyết minh trong Hồ sơ đề xuất cấp độ của hệ thống.


5.1.3. Có tài liệu mô tả phương án bảo đảm an toàn thông tin theo cấp độ
	Yêu cầu
	Có tài liệu mô tả phương án bảo đảm an toàn thông tin theo cấp độ

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 7 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Bộ phận chuyên trách xây dựng tài liệu mô tả phương án bảo đảm an toàn thông tin theo cấp độ của hệ thống thông tin thuyết minh trong Hồ sơ đề xuất cấp độ của hệ thống.



5.1.4. Có tài liệu mô tả phương án lựa chọn giải pháp công nghệ bảo đảm an toàn thông tin
	Yêu cầu
	Có tài liệu mô tả phương án lựa chọn giải pháp công nghệ bảo đảm an toàn thông tin

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 7 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Bộ phận chuyên trách xây dựng tài liệu mô tả phương án lựa chọn giải pháp công nghệ bảo đảm an toàn thông tin của hệ thống thông tin thuyết minh trong Hồ sơ đề xuất cấp độ của hệ thống.


ơ


5.1.5. Khi có thay đổi thiết kế, đánh giá lại tính phù hợp của phương án thiết kế đối với các yêu cầu an toàn đặt ra đối với hệ thống
	Yêu cầu
	Có quy định khi có thay đổi thiết kế, đánh giá lại tính phù hợp của phương án thiết kế đối với các yêu cầu an toàn đặt ra đối với hệ thống

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 7 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Bộ phận chuyên trách khi có thay đổi thiết kế, đánh giá lại tính phù hợp của phương án thiết kế đối với các yêu cầu an toàn đặt ra đối với hệ thống, báo cáo Lãnh đạo quyết định trước khi thực hiện thay đổi.



5.2. Phát triển phần mềm thuê khoán


5.2.1. Có biên bản, hợp đồng và các cam kết đối với bên thuê khoán các nội dung liên quan đến việc phát triển phần mềm thuê khoán
	Yêu cầu
	Có biên bản, hợp đồng và các cam kết đối với bên thuê khoán các nội dung liên quan đến việc phát triển phần mềm thuê khoán

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 9 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Yêu cầu có biên bản, hợp đồng và các cam kết đối với bên thuê khoán các nội dung liên quan đến việc phát triển phần mềm thuê khoán. 



5.2.2. Yêu cầu các nhà phát triển cung cấp mã nguồn phần mềm
	Yêu cầu
	Có quy định yêu cầu các nhà phát triển cung cấp mã nguồn phần mềm

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 9 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	2. Yêu cầu các nhà phát triển cung cấp mã nguồn phần mềm:

a) Các nhà phát triển cung cấp mã nguồn phần mềm cho bộ phận chuyên trách.

b) Bộ phận chuyên trách có trách nhiệm quản lý và lưu trữ mã nguồn an toàn.



5.3. Thử nghiệm và nghiệm thu hệ thống


5.3.1. Thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác sử dụng

	Yêu cầu
	Có quy định về việc thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác sử dụng

	Hiện trạng
	Đáp ứng một phần. (Tham chiếu Điều 10 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	1. Bên triển khai xây dựng kế hoạch, nội dung thử nghiệm hệ thống trước khi thực hiện thử nghiệm và nghiệm thu hệ thống.

2. Đơn vị vận hành thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác theo phương án thiết kế được phê duyệt trong Hồ sơ đề xuất cấp độ.

3. Bộ phận chuyên trách và bên triển khai hệ thống xây dựng kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống, trình Lãnh đạo đơn vị phê duyệt trước khi đưa hệ thống vào vận hành, khai thác.

4. Bộ phận chuyên trách phối hợp với bên triển khai hệ thống thực hiện thử nghiệm và nghiệm thu hệ thống, trước khi đưa vào vận hành, khai thác.

Đã xây dựng kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống, trình Lãnh đạo đơn vị phê duyệt trước khi đưa hệ thống vào vận hành, khai thác.



5.3.2. Có nội dung, kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống

	Yêu cầu
	Có yêu cầu về nội dung, kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống

	Hiện trạng
	Đáp ứng một phần (Tham chiếu Điều 10 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	2. Đơn vị vận hành thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác theo phương án thiết kế được phê duyệt trong Hồ sơ đề xuất cấp độ.

3. Bộ phận chuyên trách và bên triển khai hệ thống xây dựng kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống, trình Lãnh đạo đơn vị phê duyệt trước khi đưa hệ thống vào vận hành, khai thác.

4. Bộ phận chuyên trách phối hợp với bên triển khai hệ thống thực hiện thử nghiệm và nghiệm thu hệ thống, trước khi đưa vào vận hành, khai thác.

Bổ sung quy trình thử nghiệm và nghiệm thu hệ thống tại dự thảo Quy chế thử nghiệm và nghiệm thu hệ thống trong vòng 06 tháng kể từ khi HSĐXCĐ được phê duyệt.



5.3.3. Có bộ phận có trách nhiệm thực hiện thử nghiệm và nghiệm thu hệ thống
	Yêu cầu
	Có bộ phận có trách nhiệm thực hiện thử nghiệm và nghiệm thu hệ thống.

	Hiện trạng
	Đáp ứng (Tham chiếu Điều 10 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026.

	Phương án
	2. Đơn vị vận hành thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác theo phương án thiết kế được phê duyệt trong Hồ sơ đề xuất cấp độ.

3. Bộ phận chuyên trách và bên triển khai hệ thống xây dựng kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống, trình Lãnh đạo đơn vị phê duyệt trước khi đưa hệ thống vào vận hành, khai thác.

4. Bộ phận chuyên trách phối hợp với bên triển khai hệ thống thực hiện thử nghiệm và nghiệm thu hệ thống, trước khi đưa vào vận hành, khai thác.



5.4. Quản lý nhà cung cấp 

	Yêu cầu
	Xem xét và cập nhật danh sách nhà cung cấp tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi ảnh hưởng đến danh sách.

	Hiện trạng
	Đáp ứng (Tham chiếu Điều 8 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026.

	Phương án
	Lập và cập nhật danh sách các nhà cung cấp sản phẩm, dịch vụ định kỳ. Đơn vị vận hành xây dựng quy trình đánh giá nhà cung cấp sản phẩm, dịch vụ an ninh mạng sau đó đánh giá và cập nhật danh sách tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi ảnh hưởng đến danh sách.



6. Quản lý vận hành hệ thống thông tin


6.1. Quản lý an toàn mạng


6.1.1. Quản lý, vận hành hoạt động bình thường của hệ thống

	Yêu cầu
	Có quy định về quản lý, vận hành hoạt động bình thường của hệ thống.

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 13 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026.

	Phương án
	1. Quản lý, vận hành hoạt động bình thường của hệ thống:

a) Hệ thống mạng phải được thiết kế thống nhất, cùng kết hợp và hỗ trợ, tương tác hoạt động với nhau, được tổ chức quản lý định danh, xác thực đối với tất cả người sử dụng nhằm mục đích quản lý hệ thống chặt chẽ, bảo đảm an toàn và bảo mật. Hoạt động của hệ thống phải được giám sát thường xuyên, liên tục, bảo đảm tính khả dụng của hệ thống.

b) Hệ thống mạng phải được thiết lập cấu hình để: Kiểm soát truy cập từ bên ngoài mạng; Kiểm soát truy cập từ bên trong mạng; Kết nối về hệ thống giám sát tập trung; Phòng chống xâm nhập giữa các vùng mạng; Phòng chống phần mềm độc hại trên môi trường mạng. Khi thực hiện nâng cấp, thay đổi cấu hình hệ thống phải thực hiện ngoài giờ làm việc.

c) Phải kiểm tra hoạt động tổng thể của hệ thống sau khi thay đổi cấu hình hoặc nâng cấp hệ thống. Việc cài đặt, kết nối và gỡ bỏ thiết bị mạng trong hệ thống phải được cho phép bởi người có thẩm quyền và thực hiện theo quy trình được phê duyệt.

2. Cập nhật, sao lưu dự phòng và khôi phục hệ thống sau khi xảy ra sự cố:

a) Định kỳ hàng tháng hoặc khi có thay đổi, bộ phận chuyên trách thực hiện sao lưu, dự phòng hệ thống trên hệ thống độc lập như: USB, DVD hoặc SAN…

b) Các dữ liệu sau yêu cầu sao lưu, dự phòng: tập tin cấu hình hệ thống, ảnh hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ.

3. Truy cập và quản lý cấu hình hệ thống

a) Cán bộ quản lý, nhân viên vận hành truy cập, khai thác thông tin tại hệ thống theo trách nhiệm và phân quyền được quy định; việc khai thác thông tin phải bảo đảm nguyên tắc bảo mật, không được tự ý cung cấp thông tin ra bên ngoài.

b) Hệ thống mạng phải được thiết lập cấu hình để: Kiểm soát truy cập từ bên ngoài mạng; Kiểm soát truy cập từ bên trong mạng; Kết nối về hệ thống giám sát tập trung; Phòng chống xâm nhập giữa các vùng mạng; Phòng chống phần mềm độc hại trên môi trường mạng.

c) Xây dựng và triển khai quy trình kết nối thiết bị đầu cuối vào hệ thống quản trị. Việc cài đặt, kết nối và gỡ bỏ thiết bị mạng trong hệ thống phải được cho phép bởi người có thẩm quyền và thực hiện theo quy trình được phê duyệt.

d) Cấu hình hệ thống từ xa phải sử dụng các giao thức bảo mật có mã hóa thông tin như SSL, TSL, SSH, VPN.

4. Các thiết bị trong hệ thống cần được cấu hình tối ưu, tăng cường bảo mật, ưu tiên sử dụng thiết bị chuyên dụng trước khi đưa vào vận hành, khai thác.



6.1.2. Cập nhật; sao lưu dự phòng các tập tin cấu hình hệ thống và khôi phục hệ thống sau khi xảy ra sự cố
	Yêu cầu
	Có quy định về cập nhật; sao lưu dự phòng các tập tin cấu hình hệ thống và khôi phục hệ thống sau khi xảy ra sự cố

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 13 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026

	Phương án
	Cập nhật, sao lưu dự phòng và khôi phục hệ thống sau khi xảy ra sự cố:

a) Định kỳ hàng tháng hoặc khi có thay đổi, bộ phận chuyên trách thực hiện sao lưu, dự phòng hệ thống trên hệ thống độc lập như: USB, DVD hoặc SAN…

b) Các dữ liệu sau yêu cầu sao lưu, dự phòng: tập tin cấu hình hệ thống, ảnh hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ.



6.1.3. Truy cập và quản lý cấu hình hệ thống

	Yêu cầu
	Truy cập và quản lý cấu hình hệ thống

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 13 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026.

	Phương án
	Truy cập và quản lý cấu hình hệ thống:
a) Cán bộ quản lý, nhân viên vận hành truy cập, khai thác thông tin tại hệ thống theo trách nhiệm và phân quyền được quy định; việc khai thác thông tin phải bảo đảm nguyên tắc bảo mật, không được tự ý cung cấp thông tin ra bên ngoài.

b) Hệ thống mạng phải được thiết lập cấu hình để: Kiểm soát truy cập từ bên ngoài mạng; Kiểm soát truy cập từ bên trong mạng; Kết nối về hệ thống giám sát tập trung; Phòng chống xâm nhập giữa các vùng mạng; Phòng chống phần mềm độc hại trên môi trường mạng.

c) Xây dựng và triển khai quy trình kết nối thiết bị đầu cuối vào hệ thống quản trị. Việc cài đặt, kết nối và gỡ bỏ thiết bị mạng trong hệ thống phải được cho phép bởi người có thẩm quyền và thực hiện theo quy trình được phê duyệt.

d) Cấu hình hệ thống từ xa phải sử dụng các giao thức bảo mật có mã hóa thông tin như SSL, TSL, SSH, VPN.



6.2. Quản lý an toàn máy trạm

	Yêu cầu
	Có quy định về đảm bảo an toàn máy trạm

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 14 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026.

	Phương án
	Chính sách xác thực: Thiết lập cơ chế xác thực riêng biệt cho từng người dùng trên máy trạm, xóa hoặc vô hiệu hóa các tài khoản không còn sử dụng hoặc tài khoản không hoạt động sau 45 ngày.

Quản lý mật khẩu: Thiết lập độ dài mật khẩu tối thiểu 08 ký tự (nếu có MFA) hoặc 14 ký tự (nếu không có MFA).

Mật khẩu quản trị phải được thay đổi định kỳ ít nhất 01 lần/02 tháng.

Phân quyền tài khoản: Thực hiện tách biệt giữa tài khoản sử dụng nghiệp vụ thông thường và tài khoản có quyền cài đặt, cấu hình hệ thống (quản trị)
Tự động khóa phiên làm việc: Cấu hình máy tính tự động khóa màn hình hoặc đóng phiên làm việc khi không có thao tác sử dụng sau không quá 15 phút.

Quản trị từ xa an toàn: Trường hợp cần truy cập máy trạm từ xa, bắt buộc phải sử dụng kênh truyền bảo mật VPN kết hợp với xác thực đa nhân tố.

Cứng hóa máy trạm: Loại bỏ các thành phần hệ điều hành, dịch vụ và giao thức mạng không cần thiết hoặc không an toàn để giảm thiểu bề mặt tấn công

Trang bị phần mềm chuyên dụng: Cài đặt phần mềm phòng chống mã độc (Antivirus) cho toàn bộ máy trạm trong hệ thống.

Cập nhật và Quét tự động: Thiết lập chế độ tự động cập nhật mẫu mã độc mới nhất và thực hiện quét mã độc định kỳ cho máy tính.

Kiểm soát thiết bị lưu trữ ngoài: Bắt buộc thực hiện rà quét mã độc và vô hiệu hóa tính năng tự động thực thi (autorun) đối với các phương tiện lưu trữ di động như USB, thẻ nhớ, ổ cứng ngoài trước khi kết nối vào máy trạm

Cập nhật bản vá: Thiết lập quy trình kiểm tra và thực hiện cập nhật bản vá cho hệ điều hành và các phần mềm ứng dụng trên máy trạm tối thiểu 01 lần/tháng.

Rà soát lỗ hổng: Định kỳ thực hiện rà soát, đánh giá lỗ hổng bảo mật trên máy trạm để kịp thời khắc phục các điểm yếu kỹ thuật

Thiết lập ghi nhật ký: Kích hoạt chức năng ghi nhật ký các sự kiện an ninh quan trọng trên máy trạm (đăng nhập, thay đổi cấu hình, lỗi hệ thống).

Quản lý kết nối: có danh sách quản lý tất cả máy trạm kết nối vào mạng (bao gồm tên máy, địa chỉ MAC, IP…) và rà soát các thiết bị kết nối trái phép định kỳ 01 lần/tháng.

Kiến trúc mạng: Máy trạm phải được quy hoạch vào vùng mạng nội bộ riêng biệt, tách rời với vùng mạng không dây dành cho khách để đảm bảo an toàn




6.3. Quản lý an toàn dữ liệu


6.3.1. Chính sách, quy trình dự phòng và khôi phục dữ liệu

	Yêu cầu
	Có chính sách, quy trình dự phòng và khôi phục dữ liệu.

	Hiện trạng
	Đáp ứng một phần. (Tham chiếu Điều 16 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026.

	Phương án
	Quy định dự phòng và khôi phục dữ liệu:
a) Định kỳ hàng tuần phải sao lưu, dự phòng cơ sở dữ liệu và dữ liệu nghiệp vụ (nếu có) trên thiết bị hoặc hệ thống độc lập.
b) Dữ liệu lưu trữ phải được mã hóa thích hợp theo các chuẩn quốc gia hoặc quốc tế đã được công nhận để bảo vệ thông tin cùng mã kiểm tra tính nguyên vẹn.

c) Dữ liệu lưu trữ phải được quản lý theo phiên bản và có quản lý truy cập.

Bổ sung quy trình dự phòng và khôi phục dữ liệu trong vòng 06 tháng kể từ khi HSĐXCĐ được phê duyệt.



6.3.2. Định kỳ hoặc khi có thay đổi cấu hình trên hệ thống thực hiện quy trình sao lưu dự phòng: tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ

	Yêu cầu
	Có quy định định kỳ hoặc khi có thay đổi cấu hình trên hệ thống thực hiện quy trình sao lưu dự phòng: tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ.

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 16 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026.

	Phương án
	Định kỳ hàng tháng hoặc khi có thay đổi cấu hình trên hệ thống thực hiện quy trình sao lưu dự phòng: tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ nếu có.



6.4. Quản lý sự cố an toàn thông tin


6.4.1. Phân nhóm sự cố an toàn thông tin mạng

	Yêu cầu
	Có quy định về phân nhóm sự cố an toàn thông tin mạng.

	Hiện trạng
	Đáp ứng. (Tham chiếu Điều 17 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã Đại Đồng theo Quyết định số 295/QĐ-UBND ngày 22/5/2026.

	Phương án
	Phân nhóm sự cố an toàn thông tin mạng theo quy định tại Quyết định số 05/2017/QĐ-TTg của Thủ tướng Chính phủ ngày 16/3/2017 quy định về hệ thống phương án ứng cứu khẩn cấp bảo đảm an toàn thông tin mạng quốc gia (Quyết định 05); Xây dựng phương án tiếp nhận, phát hiện, phân loại và xử lý ban đầu sự cố an toàn thông tin mạng, ứng phó sự cố an toàn thông tin mạng. 



6.4.2. Phương án tiếp nhận, phát hiện, phân loại và xử lý ban đầu sự cố an toàn thông tin mạng

	Yêu cầu
	Có phương án tiếp nhận, phát hiện, phân loại và xử lý ban đầu sự cố an toàn thông tin mạng.

	Hiện trạng
	Đáp ứng một phần (Tham chiếu Điều 17 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  theo Quyết định số 295/QĐ-UBND ngày 22/5/2026.

	Phương án
	Phương án tiếp nhận, phát hiện, phân loại và xử lý ban đầu sự cố an toàn thông tin mạng: Văn phòng HĐND - UBND phối hợp với phòng Văn hóa - Xã hội xã  cùng các đơn vị vận hành xây dựng quy trình ứng cứu sự cố an toàn thông tin mạng thông thường và nghiêm trọng theo quy định tại Điều 13, 14 Quyết định số 05/2017/QĐ-TTg. 

Thời gian ban hành trong 06 tháng kể từ khi hồ sơ phê duyệt cấp độ ATTT được phê duyệt.



6.4.3. Kế hoạch ứng phó sự cố an toàn thông tin mạng

	Yêu cầu
	Xây dựng kế hoạch ứng phó sự cố an toàn thông tin mạng.

	Hiện trạng
	Đáp ứng một phần (Tham chiếu Điều 17 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  theo Quyết định số 295/QĐ-UBND ngày 22/5/2026).

	Phương án
	Văn phòng HĐND&UBND phối hợp với phòng Văn hóa - Xã hội xã  cùng các đơn vị vận hành xây dựng và triển khai kế hoạch ứng phó sự cố an toàn thông tin theo quy định tại Điều 16 Quyết định số 05/2017/QĐ-TTg. 

Thời gian ban hành trong 06 tháng kể từ khi hồ sơ phê duyệt cấp độ ATTT được phê duyệt.



6.4.4. Giám sát, phát hiện và cảnh báo sự cố an toàn thông tin

	Yêu cầu
	Có quy định về quản lý giám sát, phát hiện và cảnh báo sự cố an toàn thông tin

	Hiện trạng
	Đáp ứng một phần (Tham chiếu Điều 17 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  theo Quyết định số 295/QĐ-UBND ngày 22/5/2026).

	Phương án
	a. Văn phòng HĐND&UBND phối hợp với phòng Văn hóa - Xã hội xã cùng các đơn vị vận hành điều động nhân lực có kinh nghiệm thực hiện giám sát, phát hiện và cảnh báo sự cố an toàn thông tin, phối hợp với các đơn vị chuyên trách về ATTT đưa ra cảnh bảo sớm về nguy cơ mất ATTT trong hệ thống. 

b. Đối với người dùng: Thông tin, báo cáo kịp thời cho cán bộ chuyên trách về ATTT của đơn vị khi phát hiện các sự cố gây mất ATTT trong quá trình tham gia vào hệ thống thông tin của đơn vị; Phối hợp tích cực trong suốt quá trình giải quyết và khắc phục sự cố. 



6.4.5. Quy trình ứng cứu sự cố an toàn thông tin mạng thông thường và nghiêm trọng

	Yêu cầu
	Có quy trình ứng cứu sự cố an toàn thông tin mạng thông thường.

	Hiện trạng
	Đáp ứng một phần (Tham chiếu Điều 17 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  theo Quyết định số 295/QĐ-UBND ngày 22/5/2026).

	Phương án
	Quy trình ứng cứu sự cố an toàn thông tin mạng thông thường và nghiêm trọng: Văn phòng HĐND&UBND phối hợp với phòng Văn hóa - Xã hội xã cùng các đơn vị vận hành xây dựng quy trình ứng cứu sự cố an toàn thông tin mạng thông thường và nghiêm trọng theo quy định tại Điều 13, 14 Quyết định số 05/2017/QĐ-TTg. 

Thời gian ban hành trong 06 tháng kể từ khi hồ sơ phê duyệt cấp độ ATTT được phê duyệt.



6.4.6. Cơ chế phối hợp với cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ hỗ trợ trong việc xử lý, khắc phục sự cố an toàn thông tin

	Yêu cầu
	Có quy định về cơ chế phối hợp với cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ hỗ trợ trong việc xử lý, khắc phục sự cố an toàn thông tin.

	Hiện trạng
	Đáp ứng (Tham chiếu Điều 17 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  theo Quyết định số 295/QĐ-UBND ngày 22/5/2026).

	Phương án
	      Công chức phụ trách về Thông tin quyết định toàn diện về mặt kỹ thuật đối với các cơ quan trong quá trình khắc phục sự cố về ATTT; hỗ trợ, phối hợp và hướng dẫn các cơ quan khắc phục sự cố mất ATTT; yêu cầu ngưng hoạt động một phần hoặc toàn bộ các hệ thống thông tin của các cơ quan nhằm phục vụ công tác khắc phục sự cố về ATTT; phối hợp với đơn vị chức năng trong điều tra các nguyên nhân gây ra sự cố mất an toàn thông tin theo chỉ đạo của lãnh đạo. 
     Phối hợp với cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ hỗ trợ trong việc xử lý, khắc phục sự cố an toàn thông tin; yêu cầu bên cung cấp, hỗ trợ cung cấp quy trình xử lý sự cố cho các dịch vụ do bên cung cấp, hỗ trợ cung cấp liên quan đến hệ thống. 



6.5. Quản lý an toàn người sử dụng đầu cuối


6.5.1. Quản lý truy cập, sử dụng tài nguyên nội bộ

	Yêu cầu
	Có quy định về quản lý truy cập, sử dụng tài nguyên nội bộ.

	Hiện trạng
	Đáp ứng (Tham chiếu Điều 18 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã theo Quyết định số 295/QĐ-UBND ngày 22/5/2026).

	Phương án
	a) Máy tính/thiết bị đầu cuối phải được xử lý điểm yếu an toàn thông tin, cấu hình cứng hóa bảo mật trước khi kết nối vào hệ thống.

b) Có trách nhiệm tự quản lý, bảo quản thiết bị, tài khoản, ứng dụng mà mình được giao sử dụng

c) Khi kết nối thiết bị lưu trữ ngoài như ổ cứng di động, các loại thẻ nhớ, thiết bị lưu trữ USB... phải quét virus trước khi đọc hoặc sao chép dữ liệu.

d) Không sử dụng các máy tính thuộc sở hữu cá nhân (máy xách tay của cá nhân, PDA) hoặc những thiết bị lưu trữ di động cá nhân vào mạng quản trị hoặc nghiệp vụ. Hạn chế tối đa việc sử dụng các thiết bị lưu trữ ngoài để sao chép, di chuyển dữ liệu.

Đ) Thiết lập mạng công cộng cho các máy tính thuộc sở hữu cá nhân (máy xách tay của cá nhân, PDA) hoặc những thiết bị lưu trữ di động cá nhân và có quản lý truy cập vùng mạng này với các vùng mạng khác trong hệ thống.

e) Máy tính người sử dụng phải được thiết lập chế độ cập nhật bản vá tự động và phần mềm phòng chống mã độc.

f) Khi phát hiện nguy cơ hoặc sự cố mất an toàn thông tin mạng phải báo cáo ngay với cấp trên và bộ phận phụ trách công nghệ thông tin của cơ quan, đơn vị để kịp thời ngăn chặn và xử lý.



6.5.2. Quản lý truy cập mạng và tài nguyên trên Internet

	Yêu cầu
	Có quy định về quản lý truy cập mạng và tài nguyên trên Internet.

	Hiện trạng
	Đáp ứng (Tham chiếu Điều 18 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã theo Quyết định số 295/QĐ-UBND ngày 22/5/2026).

	Phương án
	a) Nghiêm túc chấp hành các quy chế, quy trình nội bộ và các quy định khác của pháp luật về an toàn thông tin mạng. Chịu trách nhiệm bảo đảm an toàn thông tin mạng trong phạm vi trách nhiệm và quyền hạn được giao.

b) Người sử dụng chỉ được truy cập các tài nguyên mạng, hệ thống thông tin và dịch vụ Internet phù hợp với chức năng, nhiệm vụ được giao; không được tự ý truy cập trái phép vào các hệ thống, dịch vụ không được cấp quyền.

c) Áp dụng các biện pháp kỹ thuật để kiểm soát, giám sát và ngăn chặn truy cập tới các trang thông tin điện tử, dịch vụ Internet có nguy cơ mất an toàn thông tin, chứa mã độc hoặc nội dung không phù hợp.

d) Nghiêm cấm việc sử dụng mạng của cơ quan, đơn vị để: Truy cập, phát tán nội dung vi phạm pháp luật; thát tán thư rác, mã độc, phần mềm không rõ nguồn gốc; thực hiện các hành vi gây mất an toàn thông tin mạng hoặc ảnh hưởng đến hoạt động của cơ quan, đơn vị.

đ) Việc tải xuống, cài đặt và sử dụng phần mềm từ Internet phải được kiểm soát; chỉ được phép cài đặt các phần mềm phục vụ công việc, có nguồn gốc rõ ràng và được phê duyệt theo quy định.

e) Kết nối từ xa vào hệ thống thông tin của đơn vị phải thông qua các giải pháp bảo mật theo quy định (như VPN, xác thực đa yếu tố hoặc các biện pháp tương đương).

f) Thực hiện phân tách và kiểm soát truy cập giữa các vùng mạng (mạng nội bộ, mạng quản trị, mạng Internet, mạng khách) nhằm hạn chế nguy cơ tấn công và lây lan mã độc.

g) Hoạt động truy cập mạng và sử dụng tài nguyên Internet phải được ghi nhận, lưu trữ nhật ký để phục vụ công tác kiểm tra, giám sát và xử lý sự cố khi cần thiết.

h) Định kỳ hoặc khi cần thiết, thực hiện rà soát, đánh giá việc sử dụng mạng và tài nguyên Internet nhằm phát hiện nguy cơ, hành vi vi phạm và có biện pháp xử lý kịp thời.

i) Khi phát hiện nguy cơ hoặc sự cố mất an toàn thông tin mạng phải báo cáo ngay với cấp trên và bộ phận phụ trách công nghệ thông tin của cơ quan, đơn vị để kịp thời ngăn chặn và xử lý.



6.6. Phương án Quản lý rủi ro an toàn thông tin

	Yêu cầu
	Có chính sách, quy trình quản lý rủi ro an toàn thông tin.

	Hiện trạng
	Đáp ứng một phần. (Tham chiếu Điều 21 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  theo Quyết định số 295/QĐ-UBND ngày 22/5/2026).

	Phương án
	1. Nguyên tắc chung: Việc quản lý rủi ro an toàn thông tin mạng phải được thực hiện thường xuyên, liên tục trong suốt vòng đời của hệ thống thông tin nhằm phát hiện, kiểm soát và giảm thiểu các nguy cơ gây mất an toàn thông tin; bảo đảm rủi ro được duy trì trong ngưỡng chấp nhận được của đơn vị.

2. Nội dung quản lý rủi ro an toàn thông tin mạng

a) Xác định rủi ro: 

- Xác định tài sản thông tin (dữ liệu, hệ thống, ứng dụng, hạ tầng kỹ thuật). 

- Xác định các mối đe dọa, lỗ hổng, điểm yếu có thể ảnh hưởng đến tài sản thông tin. 

- Xác định các kịch bản rủi ro có thể xảy ra. 

b) Phân tích rủi ro:

- Phân tích khả năng xảy ra của từng kịch bản rủi ro. 

- Phân tích mức độ ảnh hưởng đối với hoạt động của đơn vị khi rủi ro xảy ra. 

- Xác định mức độ rủi ro dựa trên tiêu chí kết hợp giữa khả năng xảy ra và mức độ ảnh hưởng. 

c) Đánh giá rủi ro

- Phân loại rủi ro theo các mức: cao, trung bình, thấp hoặc theo tiêu chí do đơn vị quy định. 

- So sánh mức độ rủi ro với ngưỡng chấp nhận rủi ro của đơn vị để làm cơ sở xử lý. 

d) Xử lý rủi ro

Định kỳ 06 tháng phải tiến hành đánh giá và cải thiện hiệu quả của các biện pháp kiểm soát được sử dụng để giảm thiểu rủi ro trong đó lựa chọn và áp dụng một hoặc nhiều biện pháp xử lý rủi ro, bao gồm: 

- Giảm thiểu rủi ro thông qua việc triển khai các biện pháp kỹ thuật và quản lý; 

- Tránh rủi ro bằng cách thay đổi, dừng hoặc không triển khai hoạt động có rủi ro; 

- Chuyển giao rủi ro thông qua thuê dịch vụ hoặc các hình thức phù hợp; 

- Chấp nhận rủi ro khi rủi ro nằm trong ngưỡng chấp nhận. 

- Xây dựng kế hoạch xử lý rủi ro, trong đó xác định rõ biện pháp, lộ trình, nguồn lực và trách nhiệm thực hiện. 

đ) Chấp nhận rủi ro

- Việc chấp nhận rủi ro phải được xem xét, phê duyệt bởi người có thẩm quyền theo quy định của đơn vị. 

- Các rủi ro được chấp nhận phải được lập thành hồ sơ, nêu rõ lý do chấp nhận và thời hạn xem xét lại. 

e) Theo dõi và rà soát rủi ro

- Thực hiện theo dõi, giám sát tình trạng rủi ro định kỳ hoặc khi có thay đổi đối với hệ thống thông tin. 

- Rà soát, cập nhật đánh giá rủi ro khi xuất hiện mối đe dọa mới, lỗ hổng mới hoặc thay đổi về công nghệ, quy trình. 

- Đánh giá lại hiệu quả các biện pháp xử lý rủi ro đã triển khai. 

g) Hồ sơ và báo cáo rủi ro

- Thiết lập và duy trì danh mục rủi ro an toàn thông tin. 

- Lưu trữ đầy đủ kết quả đánh giá, xử lý, chấp nhận rủi ro. 

- Thực hiện chế độ báo cáo định kỳ hoặc đột xuất về tình hình rủi ro an toàn thông tin theo quy định. 

3. Hình thức thực hiện quản lý rủi ro

- Thực hiện định kỳ theo kế hoạch hằng năm hoặc theo quy định của pháp luật. 

- Thực hiện đột xuất khi có yêu cầu của cấp có thẩm quyền hoặc khi phát sinh sự cố, nguy cơ mất an toàn thông tin. 

4. Trách nhiệm thực hiện

- Đơn vị chuyên trách an toàn thông tin: chủ trì tổ chức đánh giá và quản lý rủi ro. 

- Đơn vị vận hành, quản trị hệ thống thông tin: phối hợp cung cấp thông tin, triển khai biện pháp xử lý rủi ro. 

- Lãnh đạo đơn vị: xem xét, phê duyệt việc xử lý và chấp nhận rủi ro. 

- Các cá nhân, bộ phận liên quan: có trách nhiệm tuân thủ các biện pháp kiểm soát rủi ro đã được ban hành.

Quy trình quản lý rủi ro được ban hành sau 06 tháng kể từ khi Hồ sơ đề xuất cấp độ ATTT được phê duyệt



6.7. Phương án Kết thúc vận hành, khai thác, thanh lý, hủy bỏ hệ thống thông tin
	Yêu cầu
	Có quy định, quy trình về Kết thúc vận hành, khai thác, thanh lý, hủy bỏ.

	Hiện trạng
	Đáp ứng một phần. (Tham chiếu Điều 22 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã  theo Quyết định số 295/QĐ-UBND ngày 22/5/2026).

	Phương án
	Quy định, quy trình về Kết thúc vận hành, khai thác, thanh lý, hủy bỏ bao gồm các nội dung sau:

1. Thiết bị công nghệ thông tin có chứa dữ liệu (máy tính, thiết bị lưu trữ, ...) khi bị hỏng phải được cán bộ vận hành kiểm tra, sửa chữa, khắc phục. Phải có biện pháp kiểm tra, giám sát đảm bảo không để lọt lộ thông tin hay lây nhiễm mã độc đối với máy tính mang ra bên ngoài sửa chữa, bảo hành.

2. Trước khi tiến hành thanh lý/loại bỏ thiết bị công nghệ thông tin cũ, phải áp dụng các biện pháp kỹ thuật xoá bỏ hoàn toàn dữ liệu người dùng đã tạo ra, đảm bảo không thể phục hồi.

3. Các phương tiện và thiết bị công nghệ thông tin: Máy tính cá nhân (PC), máy tính xách tay, máy chủ, các thiết bị mạng, phương tiện lưu trữ như CD/DVD, thẻ nhớ, ổ cứng phải xóa sạch dữ liệu khi chuyển giao hoặc thay đổi mục đích sử dụng.

Ban hành quy trình về Kết thúc vận hành, khai thác, thanh lý, hủy bỏ trong vòng 06 tháng kể từ khi hồ sơ đề xuất cấp độ được phê duyệt.



6.8. Quản lý lỗ hổng bảo mật và nhật ký an ninh mạng

	Yêu cầu
	Rà soát và cập nhật quy trình đánh giá lỗ hổng bảo mật tối thiểu 01 lần/năm. Thực hiện kiểm tra và cập nhật bản vá hệ điều hành, ứng dụng tối thiểu 01 lần/tháng.

	Hiện trạng
	Đáp ứng (Tham chiếu Điều 15 Quy chế Bảo đảm an toàn thông tin, an ninh mạng hệ thống mạng thông tin của xã theo Quyết định số 295/QĐ-UBND ngày 22/5/2026).

	Phương án
	1. Lỗ hổng bảo mật: Rà soát và cập nhật quy trình đánh giá, xử lý lỗ hổng bảo mật tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi lớn.

2. Nhật ký (Log): Đảm bảo duy trì không gian lưu trữ nhật ký tối thiểu 12 tháng để tránh thất thoát dữ liệu. Định kỳ thực hiện rà soát nhật ký an ninh mạng tối thiểu 01 lần/tuần.


PHỤ LỤC II
THUYẾT MINH PHƯƠNG ÁN KỸ THUẬT ĐỐI VỚI HỆ THỐNG THÀNH PHẦN CẤP ĐỘ 2


Hệ thống thông tin mạng nội bộ (LAN) của Ủy ban nhân dân xã Đại Đồng được đề xuất xác định là Hệ thống thông tin cấp độ 2. Do đó, các hạng mục được sử dụng để triển khai hệ thống và các thành phần khác trong hệ thống như hạ tầng mạng nội bộ, wifi, hệ thống lưu trữ, thiết bị chuyển mạch, máy chủ, máy trạm, phần mềm ứng dụng, cơ sở dữ liệu và các thiết bị công nghệ thông tin khác phải được xây dựng, quản lý, vận hành theo phương án đảm bảo an toàn thông tin, đáp ứng yêu cầu của hệ thống thông tin cấp đọ 2 theo quy định hiện hành…được thuyết minh phương án đáp ứng yêu cầu cấp độ 2 như sau:


Phương án bảo đảm an toàn thông tin cấp độ 2 cho hệ thống được thuyết minh trên cơ sở bảo vệ hoạt động nội bộ của cơ quan nhà nước, bảo đảm an toàn cho thông tin cá nhân, dữ liệu chuyên ngành, duy trì khả năng hoạt động liên tục của hệ thống, hạn chế thấp nhất nguy cơ mất an toàn thông tin, ngăn chặn truy cập trái phép, thất thoát dữ liệu hoặc bị gián đoạn việc cung cấp dịch vụ phục vụ người dân và doanh nghiệp.


Đứng trước yêu cầu thực tiễn, đòi hỏi cần thiết phải đảm bảo hệ thống thông tin cấp độ 2, xây dựng phương án đảm bảo an toàn thông tin cho từng nhóm hạng mục, quản lý và vận hành cụ thể như sau:  


1. Bảo đảm an toàn mạng



1.1. Thiết kế hệ thống


a) Các vùng mạng trong hệ thống:

	STT
	Yêu cầu
	P/A
	Ghi chú/Mô tả

	1
	Vùng mạng nội bộ
	Có
	Cung cấp kết nối mạng cho các máy trạm và các thiết bị đầu cuối, các thiết bị khác của người sử dụng vào hệ thống

	2
	Vùng mạng biên
	Có
	Kết nối hệ thống với mạng Internet và mạng diện rộng

	3
	Vùng DMZ
	Không sử dụng
	Không có trong thiết kế

	4
	Vùng máy chủ nội bộ
	Không sử dụng
	Không có trong thiết kế

	5
	Vùng mạng không dây
	Có
	Tách riêng, độc lập với các vùng mạng khác. Phục vụ kết nối wifi cho người dùng



b) Phương án bảo đảm an toàn thông tin

	STT
	Yêu cầu
	P/A
	Ghi chú/Mô tả

	1
	Phương án quản lý truy cập
	Có
	Các thiết bị hệ thống sử dụng tường lửa Firewall Fortinet quản lý truy cập từ bên ngoài vào vùng mạng nội bộ.

	2
	Kiến trúc an toàn
	Có
	Phân tách các vùng mạng thành các vùng riêng biệt đối với máy chủ cơ sở dữ liệu và mạng WAN. Lập và cập nhật sơ đồ mạng tối thiểu 01 lần/06 tháng

	3
	Phương án quản lý truy cập giữa các vùng mạng và phòng chống xâm nhập sử dụng tường lửa có tích hợp chức năng phòng, chống xâm nhập hoặc sản phẩm chống tấn công, xâm nhập
	Có
	Truy cập giữa các vùng mạng được quản lý và phòng chống xâm nhập sử dụng Firewall Fortinet có tích hợp chức năng phòng chống xâm nhập IPS.

	4
	Phương án phòng chống mã độc cho máy chủ và máy trạm 
	Có
	Sử dụng sản phẩm Phòng chống mã độc hoặc phương án tương đương (Giải pháp cài đặt phần mềm virus VNPT SmartIR).

	5
	Phương án phòng chống tấn công mạng cho ứng dụng web
	Không sử dụng
	Không có ứng dụng web public tại xã

	6
	Phương án bảo đảm an toàn thông tin cho hệ thống thư điện tử (đối với hệ thống thư điện tử nếu có)
	Không sử dụng
	Sử dụng Mail công vụ tập trung của tỉnh

	7
	Phương án dự phòng cho các thiết bị mạng chính
	Chưa có
	Hiện các thiết bị đang chạy Đơn chưa có HA dự phòng (dự kiến bổ sung tháng 3 năm 2027)

	8
	Phương án giám sát hiệu năng hạ tầng mạng
	Có
	Triển khai thiết bị giám sát hiệu năng, hoạt động của các thiết bị trong mạng, có lưu log và xem lịch sử.

	9
	Phương án bảo vệ duyệt web và lọc tên miền
	Có
	Sử dụng tính năng Web Filtering tính năng trên tường lửa fortinet để chặn, lọc các tên miền độc hại, giả mạo.



1.2. Kiểm soát truy cập từ bên ngoài mạng

	STT
	Yêu cầu
	P/A
	Ghi chú/Mô tả

	1
	Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập thông tin nội bộ hoặc quản trị hệ thống từ các mạng bên ngoài và mạng Internet
	Có
	Hệ thống được thiết lập chỉ cho phép kết nối mạng có hỗ trợ mã hóa, xác thực khi truy cập thông tin nội bộ hoặc quản trị hệ thống từ các mạng bên ngoài và mạng Internet thông qua Firewall Fortinet.

	2
	Kiểm soát truy cập từ bên ngoài vào hệ thống theo từng dịch vụ, ứng dụng cụ thể; chặn tất cả truy cập tới các dịch vụ, ứng dụng mà hệ thống không cung cấp hoặc không cho phép truy cập từ bên ngoài
	Có
	Hệ thống được thiết lập chỉ cho phép kiểm soát truy cập từ bên ngoài vào hệ thống theo từng dịch vụ, ứng dụng cụ thể thông qua Firewall Fortinet.



	3
	Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi hệ thống không nhận được yêu cầu từ người dùng.
	Có
	Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi hệ thống không nhận được yêu cầu từ người dùng trên Tường lửa Fortinet Firewall và ngắt phiên kết nối VPN khi người dùng không thao tác sử dụng trong 1 khoảng thời gian



1.3 Kiểm soát truy cập từ bên trong mạng

	STT
	Yêu cầu
	P/A
	Ghi chú/Mô tả

	1
	Chỉ cho phép truy cập các ứng dụng, dịch vụ bên ngoài theo yêu cầu nghiệp vụ, chặn các dịch vụ khác không phục vụ hoạt động nghiệp vụ theo chính sách của tổ chức
	Có
	Chính sách kiểm soát truy cập từ các vùng mạng trong hệ thống đi ra các mạng bên ngoài và mạng Internet được thiết lập trên Tường lửa Fortinet Firewall sử dụng Policy inbound và outbound



1.4. Nhật ký hệ thống

	Yêu cầu
	Thiết lập chức năng ghi, lưu trữ nhật ký hệ thống trên các thiết bị hệ thống 
	Sử dụng máy chủ thời gian trong hệ thống để đồng bộ thời gian
	Đảm bảo duy trì không gian lưu trữ và lưu nhật ký hệ thống mạng tối thiểu 12 tháng Định kỳ thực hiện rà soát nhật ký an ninh mạng tối thiểu 01 lần/tuần

	Thiết bị
	
	
	

	Firewall Fortiner 
	+
	+
	+

	Switch Core Cisco 
	Dự kiến trang bị tháng 3/2027 khi được bổ sung kinh phí
	Dự kiến trang bị tháng 3/2027 khi được bổ sung kinh phí
	Dự kiến trang bị tháng 3/2027 khi được bổ sung kinh phí

	Fortiner (dự phòng, thời gian dự kiến trang bị chậm nhất tháng 3 năm 2027)
	-
	-
	-

	Switch Lan Cisco 
	+
	+
	+

	POE Wifi 16 Port GSW-1820HP Planet
	+
	+
	+

	Wifi Unifi
	+
	+
	+



1.5. Phòng chống xâm nhập

	STT
	Yêu cầu
	P/A
	Ghi chú/Mô tả

	1
	Có phương án phòng chống xâm nhập
	Có
	Các vùng mạng được triển khai hệ thống IPS, hoạt động ở chế độ Inline cho phép phát hiện và phòng chống xâm nhập.

	2
	Định kỳ cập nhật cơ sở dữ liệu dấu hiệu phát hiện tấn công mạng
	Có
	Đã thiết lập chức năng tự động cập nhật cơ sở dữ liệu dấu hiệu phát hiện tấn công mạng.



1.6. Bảo vệ thiết bị hệ thống

	Yêu cầu
	Cấu hình chức năng xác thực trên các thiết bị
	Chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập, quản trị thiết bị từ xa
	Hạn chế các địa chỉ mạng có thể kết nối, quản trị thiết bị từ xa
	Thiết lập tự động khóa phiên làm việc quản trị thiết bị mạng sau khi không sử dụng không quá 05 phút

	Thiết bị
	
	
	
	

	Firewall Fortiner 
	+
	+
	+
	

	Switch Core 
	Dự kiến trang bị tháng 3/2027 khi được bổ sung kinh phí
	Dự kiến trang bị tháng 3/2027 khi được bổ sung kinh phí
	Dự kiến trang bị tháng 3/2027 khi được bổ sung kinh phí
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1.7. Bảo vệ duyệt web, dịch vụ thư điện tử (không sử dụng)

	Yêu cầu
	Triển khai dịch vụ lọc tên miền (DNS Filtering) để ngăn chặn các tên miền độc hại, cập nhật bộ lọc URL và giới hạn số lượng kết nối
	Triển khai giải pháp xác thực email (như DMARC) để tăng cường bảo mật và ngăn chặn tệp đính kèm chứa mã độc

	Thiết bị
	
	

	Không sử dụng
	Không sử dụng
	Không sử dụng



2. Bảo đảm an toàn máy chủ (nếu được trang cấp)/máy trạm


2.1. Xác thực

	Yêu cầu
	Thiết lập chính sách xác thực trên máy chủ/trạm vô hiệu hóa tài khoản mặc định và thiết lập mật khẩu an toàn
	Quản lý tách biệt giữa tài khoản quản trị, nghiệp vụ, kỹ thuật

. Xóa hoặc vô hiệu hóa tài khoản không hoạt động sau 45 ngày
	Thiết lập chính sách mật khẩu an toàn: Yêu cầu thay đổi mật khẩu mặc định; Thiết lập quy tắc đặt mật khẩu về số ký tự, loại ký tự; Thiết lập thời gian yêu cầu thay đổi mật khẩu 01-02 tháng; Thiết lập thời gian mật khẩu hợp lệ

	Mạng nội bộ (LAN)
	
	
	

	Thiết bị
	
	
	

	Máy trạm
	+
	+
	+



2.2. Kiểm soát truy cập

	Yêu cầu
	Chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập, quản trị máy chủ/trạm từ xa
	Thiết lập giới hạn thời gian chờ (timeout)
	Tự động khóa phiên làm việc của phần mềm quản trị máy chủ không quá 05 phút khi không sử dụng

	Mạng nội bộ (LAN)
	
	
	

	Máy trạm
	+
	+
	Không sử dụng máy chủ



2.3. Nhật ký hệ thống

	Yêu cầu
	Thiết lập lập chức năng ghi nhật ký hệ thống trên các máy chủ/trạm
	Đồng bộ thời gian giữa máy chủ/ trạm với máy chủ thời gian
	Nhật ký máy/trạm chủ phải được lưu trữ tối thiểu 12 tháng

	Mạng nội bộ (LAN)
	
	
	

	Máy trạm
	+
	+
	Lưu trữ theo chính sách windows logs



2.4. Phòng chống xâm nhập

	Yêu cầu
	Loại bỏ các tài khoản không sử dụng, các tài khoản không còn hợp lệ trên máy chủ/trạm
	Sử dụng tường lửa của hệ điều hành và hệ thống để cấm các truy cập trái phép tới máy chủ/trạm
	Vô hiệu hóa các giao thức mạng không an toàn, các dịch vụ hệ thống không sử dụng
	Thực hiện nâng cấp, xử lý điểm yếu an toàn thông tin trên máy chủ /trạm trước khi đưa vào sử dụng

	Mạng nội bộ (LAN)
	
	
	
	

	Máy trạm
	+
	+
	+
	+



2.5. Phòng chống phần mềm độc hại

	Yêu cầu
	Cài đặt phần mềm phòng chống mã độc và thiết lập chế độ tự động cập nhật
	Kiểm tra, dò quét, xử lý phần mềm độc hại cho các phần mềm trước khi cài đặt

	Mạng nội bộ (Lan)
	
	

	Máy trạm
	+
	+



2.6 Cấu hình an toàn/ Cứng hóa 

	Yêu cầu
	Thiết lập cấu hình an toàn cho máy chủ, ứng dụng /máy trạm để phòng chống đăng nhập tự động đối với các tài sản xử lý dữ liệu quan trọng

	Mạng nội bộ (Lan)
	

	Máy trạm
	+



2.7. Xử lý máy chủ/ máy trạm khi chuyển giao

	STT
	Yêu cầu
	P/A
	Ghi chú/Mô tả

	1
	Có phương án xóa sạch thông tin, dữ liệu trên máy chủ/máy trạm khi chuyển giao hoặc thay đổi mục đích sử dụng
	Đáp ứng
	Có phương án xóa sạch thông tin, dữ liệu trên máy chủ khi chuyển giao hoặc thay đổi mục đích sử dụng



3. Bảo đảm an toàn ứng dụng (nếu được trang cấp)


3.1. Xác thực


	Yêu cầu
	Thiết lập cấu hình ứng dụng để xác thực người sử dụng khi truy cập, quản trị, cấu hình ứng dụng
	Lưu trữ có mã hóa thông tin xác thực hệ thống
	Thiết lập cấu hình ứng dụng để đảm bảo an toàn mật khẩu người sử dụng
	Hạn chế số lần đăng nhập sai (10 lần cho laptop, thiết bị di động, 05 lần cho phần mềm xử lý dữ liệu quan trọng. Giới hạn thời gian mở khóa từ 12h đến 30 ngày) 

	Ứng dụng
	
	
	
	

	Không sử dụng
	Không sử dụng
	Không sử dụng
	Không sử dụng
	Không sử dụng



3.2. Kiểm soát truy cập


	Yêu cầu
	Chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập, quản trị ứng dụng từ xa ( Giới hạn địa chỉ mạng quản trị được phép truy cập, quản trị ứng dụng từ xa)
	Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi ứng dụng không nhận được yêu cầu từ người dùng
	Tự động khóa phiên làm việc không quá 15 phút không sử dụng đối với máy tính người dùng và phần mềm nghiệp vụ xử lý dữ liệu quan trọng

	Ứng dụng
	
	
	

	Không sử dụng
	Không sử dụng
	Không sử dụng
	Không sử dụng



3.3. Nhật ký hệ thống

	Yêu cầu
	Ghi nhật ký hệ thống bao gồm những thông tin cơ bản sau: (1) Thông tin truy cập ứng dụng (2) Thông tin đăng nhập khi quản trị ứng dụng; (3) Thông tin các lỗi phát sinh trong quá trình hoạt động (4) Thông tin thay đổi cấu hình ứng dụng.
	Nhật ký hệ thống phải được lưu trữ trong khoảng thời gian tối thiểu là 12 tháng

	Ứng dụng
	
	

	Không sử dụng
	Không sử dụng
	Không sử dụng



3.4. An toàn ứng dụng và mã nguồn

	Yêu cầu
	Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu vào trước khi xử lý.

	Ứng dụng
	

	Không sử dụng
	Không sử dụng



4. Bảo đảm an toàn dữ liệu 


4.1 Bảo mật dữ liệu

	STT
	Yêu cầu
	P/A
	Ghi chú/Mô tả

	1
	Lưu trữ có mã hóa các thông tin, dữ liệu (không phải là thông tin, dữ liệu công khai) trên hệ thống lưu trữ/phương tiện lưu trữ
	Có
	Dữ liệu được nén và được lưu trữ mã hóa sử dụng thuật toán đảm bảo an toàn theo quy định (là thuật toán gì...)

	2
	 Bổ sung mã hóa dữ liệu quan trọng được lưu trữ trong các tài sản phần cứng và phần mềm, thực hiện bảo vệ và quản lý vòng đời mã khóa sử dụng
	Có
	Thực hiện mã hóa các file quan trọng sử dụng thuật toán AES 256.



4.2 Sao lưu dự phòng

	STT
	Yêu cầu
	P/A
	Ghi chú/Mô tả

	1
	Thực hiện sao lưu dự phòng các thông tin, dữ liệu cơ bản sau: tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ
	Có
	Thông tin, dữ liệu quan trọng trên hệ thống đảm bảo được sao lưu dự phòng như: tập tin cấu hình hệ thống, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ.

	
	Xác định danh sách, tần suất (ngày/tuần/tháng) và triển khai các giải pháp sao lưu dữ liệu tự động
	Có
	Định kỳ 1 lần/ tháng backup các dữ liệu quan trọng để lưu trữ

	
	Thực hiện mã hóa đối với những dữ liệu quan trọng đã được sao lưu
	Có
	Thực hiện mã hóa các file quan trọng sử dụng thuật toán AES 256.

	
	Các bản sao lưu cần được phân phiên bản và lưu trữ ở những hạ tầng tách biệt với môi trường vận hành hiện tại
	Có
	Được lưu trữ trên USB/ DVD, ổ cứng ngoài.


PHẦN IV

 ĐƠN VỊ VẬN HÀNH CAM KẾT


Đơn vị vận hành cam kết:


- Triển khai đầy đủ các biện pháp bảo đảm an toàn thông tin theo nội dung Hồ sơ đề xuất cấp độ đã xây dựng;


- Chịu trách nhiệm trước pháp luật và cơ quan chủ quản về việc tổ chức thực hiện;


- Bố trí nguồn lực và lộ trình để hoàn thiện các yêu cầu chưa đáp ứng theo đúng thời hạn đã nêu trong hồ sơ./.
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